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Dlaczego prywatność to potęga? 
 

W erze cyfrowej, gdzie dane stały się najcenniejszą walutą, a nasza 
tożsamość jest rozproszona pomiędzy dziesiątkami usług online, pojęcie 
prywatności uległo fundamentalnej transformacji. 

Niniejszy przewodnik ma na celu zmianę paradygmatu jej postrzegania. 
Prywatność to nie narzędzie służące do ukrywania się, lecz fundamentalne 
prawo do kontroli nad własną tożsamością, danymi i autonomią w świecie 
zdominowanym przez technologię. To suwerenność cyfrowa - świadome 
zarządzanie swoim śladem w sieci, które jest kluczową kompetencją każdego 
profesjonalisty, menedżera, prawnika czy świadomego obywatela. 

Raport ten został przygotowany z myślą o szerokim gronie odbiorców - od 
kadry zarządzającej, przez prawników i przedsiębiorców, po dziennikarzy, 
aktywistów i każdą osobę, która ceni sobie poufność i bezpieczeństwo w 
komunikacji. Jest to kompendium, które łączy w sobie techniczną precyzję z 
przystępnością, nie wymagając od czytelnika specjalistycznej wiedzy 
informatycznej, a jedynie ciekawości i chęci zrozumienia mechanizmów 
rządzących współczesnym światem cyfrowym. 

Struktura przewodnika została zaprojektowana jako podróż, która prowadzi 
czytelnika od podstawowych pojęć, przez codzienne nawyki i wybór 
odpowiednich narzędzi, aż po zaawansowane techniki ochrony i analizę 
polskiego kontekstu prawnego. Celem jest wyposażenie Państwa w 
wiedzę i narzędzia niezbędne do podejmowania świadomych decyzji, 
które pozwolą odzyskać kontrolę nad swoją cyfrową obecnością i 
chronić to, co najcenniejsze - informacje. 
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Część I: Fundamenty prywatności - 
zrozumieć niewidzialne zagrożenia 
 

Rozdział 1: Anatomia cyfrowego śladu 
 

Każda nasza aktywność w internecie pozostawia ślad. Zrozumienie natury i 
skali tego śladu jest pierwszym krokiem do świadomego zarządzania swoją 
prywatnością. Składa się on z informacji, które udostępniamy świadomie, 
oraz tych, które są zbierane bez naszej aktywnej wiedzy. 

 

Dane vs. metadane: cichy świadek twojej aktywności 
 

Kluczową, choć często niedocenianą, koncepcją w dyskusji o prywatności 
jest rozróżnienie między danymi a metadanymi . Najprościej można to 1

zilustrować za pomocą analogii tradycyjnej poczty: treść listu to dane. Można 
je zabezpieczyć, wkładając do zapieczętowanej koperty. Jednak informacje 
zapisane na samej kopercie - adres nadawcy, adres odbiorcy, data stempla 
pocztowego, miejsce nadania - to metadane. Nawet jeśli treść listu pozostaje 
tajemnicą, analiza samych kopert na masową skalę może ujawnić niezwykle 
wrażliwe informacje o naszych relacjach, zwyczajach i działaniach. 

W świecie cyfrowym metadane są generowane nieustannie. Rozmowa 
telefoniczna, nawet jeśli jej treść jest chroniona, generuje metadane: kto 
dzwonił, do kogo, o której godzinie, jak długo trwała rozmowa i z jakiej 
lokalizacji nawiązano połączenie. Taki zbiór informacji może z łatwością 
ujawnić poufne spotkanie biznesowe, kontakt z informatorem czy prywatną 
relację, bez znajomości choćby jednego słowa z konwersacji. Nawet w 
przypadku komunikatorów używających szyfrowania end-to-end, serwer 
usługi, mimo że nie widzi treści wiadomości, wciąż rejestruje metadane: kto, 

1 Zarządzanie metadanymi, dostęp 29 września 2025 

https://data.europa.eu/sites/default/files/d2.1.2_training_module_1.4_introduction_to_metadata_management_

pl_edp.pdf  
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z kim i jak często się komunikuje, z jakiego adresu IP, jakiego typu 
urządzenia używa i kiedy ostatnio był aktywny . Te "cyfrowe koperty" 2

pozwalają na tworzenie szczegółowych grafów społecznych i analizę wzorców 
zachowań bez dostępu do treści rozmów. 

Współczesne systemy inwigilacji, zarówno komercyjne (np. model biznesowy 
Meta/Facebook), jak i państwowe (np. systemy retencji danych 
telekomunikacyjnych), w dużej mierze opierają się na analizie metadanych. 
Jest ona tańsza obliczeniowo i często łatwiejsza do uzasadnienia prawnego 
niż pozyskanie dostępu do zaszyfrowanej treści. Z tego powodu walka o 
prywatność w 2025 roku to w dużej mierze walka o minimalizację i ochronę 
metadanych. Minimalizacja ich zbierania jest jednym z najważniejszych 
kryteriów oceny bezpieczeństwa narzędzi komunikacyjnych. Usługi, które ich 
nie gromadzą lub ograniczają ich zbiór do absolutnego minimum, zapewniają 
znacznie wyższy poziom ochrony prywatności, ponieważ uniemożliwiają 
analizę "kopert". 

 

Aktywny vs. pasywny ślad cyfrowy 
 

Nasz cyfrowy ślad można podzielić na dwie kategorie : 3

●​ Ślad aktywny: To informacje, które zostawiamy w sieci świadomie i 
celowo. Obejmuje to posty w mediach społecznościowych, komentarze 
na forach, recenzje produktów czy publikowane artykuły. Mamy nad nim 
bezpośrednią kontrolę, decydując, co i gdzie publikujemy. 

●​ Ślad pasywny: To dane generowane w tle, często bez naszej bieżącej 
interakcji. Należą do nich adres IP naszego urządzenia, dane zbierane 
przez pliki cookie śledzące naszą aktywność na różnych stronach 
internetowych, informacje o lokalizacji zbierane przez aplikacje mobilne 
czy dane telemetryczne wysyłane przez system operacyjny. 

3 Ślad cyfrowy – co to jest? Czy można nim zarządzać?, dostęp 29 września 2025 
https://www.netia.pl/pl/blog/slad-cyfrowy-co-to-jest-czy-mozna-nim-zarzadzac  
 

2 WhatsApp & Data Privacy in 2025 – Risks, GDPR & Alternatives, dostęp 29 września 2025 
https://heydata.eu/en/magazine/whatsapp-privacy-2025 
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Ukryty ślad: sensory, loT i dane biometryczne 
 

Kategorie aktywnego i pasywnego śladu należy uzupełnić o trzeci, coraz 
bardziej znaczący wymiar: ukryty ślad generowany przez wszechobecne 
sensory. Smartfony, smartwatche, inteligentne urządzenia domowe (IoT), a 
nawet nowoczesne samochody, nieustannie zbierają dane o naszym 
otoczeniu i o nas samych. Są to dane geolokalizacyjne o wysokiej precyzji, 
dane z akcelerometrów (rejestrujące nasz ruch), dane biometryczne (tętno, 
wzorce snu), a także nagrania audio i wideo z otoczenia. Ten rodzaj 
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pasywnego śladu jest znacznie bardziej intymny i szczegółowy niż sam adres 
IP czy historia przeglądania, stanowiąc podstawę dla niezwykle 
zaawansowanego profilowania. Zrozumienie wszystkich tych aspektów jest 
kluczowe, ponieważ ochrona prywatności wymaga zarówno rozwagi w tym, 
co publikujemy (zarządzanie śladem aktywnym), jak i stosowania narzędzi i 
technik, które minimalizują zbieranie danych w tle (zarządzanie śladem 
pasywnym i ukrytym). 

 

Rozdział 2: Szyfrowanie - cyfrowa tarcza ochronna 
 

Szyfrowanie to proces matematycznego przekształcania informacji w sposób, 
który czyni ją niemożliwą do odczytania bez posiadania odpowiedniego 
klucza. Jest to fundamentalna technologia leżąca u podstaw bezpiecznej 
komunikacji i ochrony danych. 

 

Jak działa szyfrowanie end-to-end (E2EE) 
 

Szyfrowanie End-to-End (E2EE) to złoty standard bezpiecznej komunikacji. 
Jego działanie opiera się na koncepcji kryptografii asymetrycznej, która 
wykorzystuje parę matematycznie powiązanych ze sobą kluczy: publicznego 
i prywatnego . 4

W prostych słowach, używając analogii: 

1.​ Klucz publiczny jest jak otwarta kłódka. Można ją swobodnie kopiować 
i rozdawać każdemu, kto chce nam wysłać bezpieczną wiadomość. Każdy 
może użyć tej kłódki, aby zamknąć skrzynkę z listem w środku. 

2.​ Klucz prywatny to jedyny fizyczny klucz, który pasuje do tej kłódki i 
może ją otworzyć. Tego klucza nigdy nikomu nie udostępniamy i 
przechowujemy go w bezpiecznym miejscu. 

W praktyce proces komunikacji E2EE wygląda następująco: gdy nadawca 

4 Szyfrowanie end-to-end – co to jest? | NordVPN, dostęp 29 września 2025 
https://nordvpn.com/pl/blog/szyfrowanie-end-to-end/  
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chce wysłać wiadomość do odbiorcy, szyfruje ją za pomocą klucza 
publicznego odbiorcy. Od tego momentu wiadomość staje się ciągiem 
niezrozumiałych znaków i może być odszyfrowana wyłącznie za pomocą 
pasującego do niego klucza prywatnego odbiorcy, który jest bezpiecznie 
przechowywany na jego urządzeniu. Dzięki temu mechanizmowi dostawca 
usługi (np.Signal, WhatsApp) pełni jedynie rolę "listonosza", który 
przekazuje zaszyfrowaną, zamkniętą na kłódkę "skrzynkę". Nie posiada on 
klucza prywatnego, więc nie jest w stanie zajrzeć do jej środka, nawet gdyby 
chciał lub został do tego zmuszony przez organy państwowe. 

Nowoczesne protokoły E2EE, takie jak Signal Protocol, oferują dodatkowe, 
kluczowe zabezpieczenia. Jednym z nich jest Perfect Forward Secrecy 
(PFS), czyli doskonała poufność w przód . Można to porównać do pisania 5

dziennika, w którym każdego dnia używa się nowego, unikalnego atramentu 
sympatycznego, a stara formuła jest bezpowrotnie niszczona. Jeśli złodziej 
ukradnie dzisiejszą formułę, nie będzie w stanie odczytać wczorajszych 
wpisów. W praktyce oznacza to, że nawet jeśli klucz prywatny użytkownika 
zostanie skompromitowany w przyszłości, atakujący nie będzie w stanie 
odszyfrować przechwyconych wcześniej wiadomości. 

 

E2EE vs. szyfrowanie w transporcie (TLS/SSL): kluczowa 
różnica 
 

Większość "bezpiecznych" połączeń w internecie, symbolizowanych przez 
ikonę kłódki w pasku adresu przeglądarki (np. podczas logowania do banku), 
wykorzystuje szyfrowanie w transporcie, najczęściej protokół TLS (Transport 
Layer Security). Jest to niezwykle ważne zabezpieczenie, ale jego działanie 
fundamentalnie różni się od E2EE. 

Kurier vs. pancerna skrzynka 

●​ Szyfrowanie w transporcie (TLS) jest jak wysłanie cennej paczki za 
pośrednictwem firmy kurierskiej. Paczka jest bezpieczna wewnątrz 
pojazdu podczas transportu. Jednak po dotarciu do sortowni (serwera 
dostawcy, np. Google), pracownicy otwierają ją, sprawdzają zawartość, 

5 What is Perfect Forward Secrecy? Definition & FAQs | VMware, dostęp 29 września 2025 
https://www.vmware.com/topics/perfect-forward-secrecy  
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katalogują i umieszczają w magazynie. Mają do niej pełen dostęp. 
●​ Szyfrowanie End-to-End (E2EE) można porównać do wysyłania 

wiadomości w pancernej skrzynce, do której klucz posiadasz wyłącznie 
Ty i jej odbiorca. Kurier widzi samą skrzynkę, wie, komu ją dostarczyć, 
ale nie ma żadnej możliwości, by zajrzeć do środka. Jego jedynym 
zadaniem jest bezpieczne przekazanie nienaruszonej skrzynki do 
adresata. 

Ta różnica jest absolutnie krytyczna. W pierwszym przypadku trzeba ufać 
firmie kurierskiej i jej pracownikom. W drugim, zaufanie nie jest potrzebne, 
ponieważ technologia uniemożliwia im dostęp do zawartości. Szyfrowanie 
E2EE eliminuje słaby punkt, jakim jest serwer pośrednika. 
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Część II: Niezbędnik cyfrowej higieny 
 

Technologia jest tylko narzędziem. Jej skuteczność zależy od świadomych i 
konsekwentnych działań użytkownika. Poniższe zasady stanowią fundament 
cyfrowego bezpieczeństwa, który każdy powinien wdrożyć w swoje codzienne 
nawyki. 

 

Rozdział 3: Twierdza twoich kont - hasła i 
uwierzytelnianie 
 

Hasła są pierwszą linią obrony naszych cyfrowych tożsamości. Ich siła 
decyduje o bezpieczeństwie kont bankowych, poczty elektronicznej i profili w 
mediach społecznościowych. 

 

Ewolucja bezpiecznego hasła: od złożoności do długości 
 

Przez lata panowało przekonanie, że bezpieczne hasło musi być krótkie, ale 
bardzo skomplikowane, np. Tr!k8#P. Współczesne metody łamania haseł, 
oparte na ogromnej mocy obliczeniowej (ataki typu brute-force), obaliły ten 
mit. Okazuje się, że najważniejszym czynnikiem decydującym o odporności 
hasła jest jego długość. Długa, ale łatwa do zapamiętania fraza, np. 
cztery-duze-zolte-slonie-pija-wode, jest wykładniczo trudniejsza do złamania 
niż krótki, losowy ciąg znaków. Eksperci zalecają, aby hasła miały co 
najmniej piętnaście znaków  i składały się z kilku losowych słów. Taka 6

metoda, zwana "hasłem-frazą" (passphrase), pozwala tworzyć 
zabezpieczenia, które są jednocześnie łatwe do zapamiętania dla człowieka i 
ekstremalnie trudne do odgadnięcia dla komputera.  7

7 Jak utworzyć bezpieczne hasło - wskazówki. - Baza wiedzy - Portal Gov.pl, dostęp 29 września 2025, 
https://www.gov.pl/web/baza-wiedzy/jak-tworzyc-bezpieczne-hasla 

6 Digital Identity Guidelines Authentication and Authenticator Management, dostęp 30 września 2025, 
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-63B-4.pdf  
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Poniższa tabela  ilustruje, jak dramatycznie długość wpływa na czas 8

potrzebny do złamania hasła metodą ataku siłowego (brute-force) przy 
użyciu współczesnego sprzętu. 

Długość i Złożoność Hasła Szacowany Czas Złamania 

8 znaków (małe litery) trzy tygodnie 

8 znaków (małe i wielkie litery, 
cyfry, symbole) 

164 lata 

12 znaków (małe i wielkie litery, 
cyfry, symbole) 

3 milliardy lat 

4 losowe słowa pisane razem (np. 
nie-dla długich-haseł) 

> 8 tryliardów lat 

 

Uwierzytelnianie wieloskładnikowe (MFA/2FA): niezbędna 
warstwa obrony 
 

Nawet najsilniejsze hasło może zostać wykradzione w wyniku wycieku 
danych z serwisu, z którego korzystamy. Dlatego absolutnie niezbędną, 
drugą warstwą obrony jest uwierzytelnianie wieloskładnikowe (MFA), często 
nazywane dwuskładnikowym (2FA). 

Podwójny zamek w drzwiach 

Można je porównać do podwójnego zamka w drzwiach do naszego cyfrowego 
domu. Hasło to pierwszy klucz. Drugi składnik na przykład kod jednorazowy 
z aplikacji na telefonie - to drugi, zupełnie inny klucz. Złodziej, nawet jeśli 
ukradnie lub podrobi pierwszy klucz, nadal nie będzie w stanie otworzyć 
drzwi, ponieważ nie ma drugiego. 

8 I updated our password cracking table for 2025 : r/pcmasterrace , dostęp 29 września 2025, 
https://www.reddit.com/r/pcmasterrace/comments/1kann5y/i_updated_our_password_cracking_table_for_2025/ 
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Istnieje kilka metod MFA, tworzących hierarchię bezpieczeństwa: 

●​ Podstawa (najsłabsza): kody SMS. Najpopularniejsza i 
najwygodniejsza, ale jednocześnie najmniej bezpieczna metoda. Kody 
wysyłane SMS-em mogą zostać przechwycone przez złośliwe 
oprogramowanie na telefonie lub w wyniku ataku typu SIM-swapping 
(przejęcie numeru telefonu). 

●​ Środek (dobra): aplikacje uwierzytelniające (TOTP). Aplikacje 
takie jak Google Authenticator, Microsoft Authenticator czy Authy 
generują jednorazowe, ograniczone czasowo kody na urządzeniu 
użytkownika. Jest to znacznie bezpieczniejsza metoda niż SMS. 

●​ Szczyt (najsilniejsza): klucze sprzętowe U2F/FIDO2. Małe 
urządzenia (podobne do pendrive'a), takie jak Yubikey , stanowią 9

najbezpieczniejszą formę MFA. Wymagają fizycznej obecności i interakcji 
(dotknięcia przycisku), co czyni je odpornymi na phishing i zdalne ataki. 

W przypadku korzystania z kluczy sprzętowych kluczowe jest posiadanie co 
najmniej jednego zapasowego klucza, bezpiecznie przechowywanego, oraz 
zapisanie kodów odzyskiwania dostępu na wypadek utraty lub uszkodzenia 
podstawowego klucza. 

 

Rola i bezpieczeństwo menedżerów haseł 
 

Praktyka pokazuje, że człowiek nie jest w stanie zapamiętać dziesiątek 
unikalnych i silnych haseł do każdej usługi. To prowadzi do niebezpiecznego 
nawyku powtarzania tych samych, słabych haseł w wielu miejscach. 
Rozwiązaniem tego problemu są menedżery haseł - aplikacje działające jak 
cyfrowe sejfy. 

Menedżer haseł (np. 1Password , Bitwarden , KeePassXC ) generuje i 10 11 12

bezpiecznie przechowuje unikalne, bardzo długie i skomplikowane hasła dla 
każdej strony internetowej. Użytkownik musi zapamiętać tylko jedno, bardzo 

12 KeePassXC, dostęp 30 września 2025 https://keepassxc.org/  
11 Bitwarden, dostęp 30 września 2025, https://bitwarden.com/  
10 1Password, dostęp 30 września 2025, https://1password.com/  

9 Poradnik o kluczach sprzętowych na przykładzie YubiKey 5 NFC (2FA, U2F, FIDO2), dostęp 29 września 2025, 
https://sekurak.pl/poradnik-o-kluczach-sprzetowych-na-przykladzie-yubikey-5-nfc-2fa-u2f-fido2/ 
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silne "hasło główne", które odblokowuje dostęp do sejfu. 

Częstym argumentem przeciwko menedżerom jest obawa przed 
"trzymaniem wszystkich jajek w jednym koszyku". Jest to jednak błędne 
rozumowanie. Dobre menedżery haseł używają silnego szyfrowania i są 
zabezpieczone hasłem głównym oraz MFA. Alternatywą, którą stosuje 
większość ludzi, jest używanie kilku tych samych, słabych haseł, co jest 
równoznaczne z rozrzuceniem jajek po całej podłodze - wyciek z jednego 
serwisu kompromituje wszystkie inne konta. Dobrze zabezpieczony 
menedżer haseł stanowi znacznie mniejsze i lepiej zarządzane ryzyko. 

 

Rozdział 4: Inżynieria społeczna - największe 
zagrożenie jest między klawiaturą a krzesłem 
 

Najbardziej zaawansowane zabezpieczenia techniczne są bezużyteczne, jeśli 
atakujący jest w stanie zmanipulować człowieka, aby ten sam mu je 
otworzył. Inżynieria społeczna to sztuka manipulacji psychologicznej w celu 
skłonienia ofiary do wykonania określonych działań lub ujawnienia poufnych 
informacji. 

 

Psychologia phishingu: jak rozpoznać i neutralizować 
próby oszustwa 
 

Phishing, czyli podszywanie się pod zaufane osoby lub instytucje w 
wiadomościach e-mail, SMS (smishing) czy przez telefon (vishing), jest 
najpowszechniejszą formą ataku socjotechnicznego . Jego skuteczność nie 13

leży w technologii, lecz w umiejętnym wykorzystaniu ludzkich emocji i 
instynktów. Oszuści naciskają na psychologiczne "przyciski": 

●​ Strach: "Twoje konto zostanie zablokowane, jeśli natychmiast nie 
zweryfikujesz danych". 

●​ Chciwość: "Wygrałeś nagrodę! Kliknij tutaj, aby ją odebrać". 

13 Phishing – Wikipedia, wolna encyklopedia, dostęp 29 września 2025,  https://pl.wikipedia.org/wiki/Phishing  

17 

https://pl.wikipedia.org/wiki/Phishing
https://pl.wikipedia.org/wiki/Phishing


 

●​ Pilność: "Ta oferta wygasa za 5 minut! Działaj teraz!". 
●​ Autorytet: Wiadomość rzekomo od szefa, działu IT lub urzędu 

skarbowego. 
●​ Chęć pomocy: "Twój znajomy ma kłopoty, potrzebuje pilnego 

przelewu". 

 

Rozpoznanie phishingu wymaga czujności i zwracania uwagi na sygnały 
ostrzegawcze: błędy językowe i gramatyczne, nietypowy adres e-mail 
nadawcy, linki prowadzące do podejrzanych domen oraz wszelkie formy 
presji czasu. Podstawową zasadą jest: nigdy nie klikać w linki i nie otwierać 
załączników w nieoczekiwanych wiadomościach. W razie wątpliwości należy 
skontaktować się z daną instytucją oficjalnym kanałem (np. dzwoniąc na 
infolinię banku), a nie odpowiadając na wiadomość. Wszystkie incydenty 
można też zgłaszać w CERT Polska . 14

W kontekście biznesowym należy zwrócić szczególną uwagę na dwie 
zaawansowane formy phishingu: 

●​ Spear phishing: Atak precyzyjnie ukierunkowany na konkretną osobę 
lub organizację. Atakujący zbiera wcześniej informacje o ofierze (np. z 
mediów społecznościowych, strony firmowej), aby stworzyć wysoce 
spersonalizowaną i wiarygodną wiadomość. 

●​ Business Email Compromise (BEC): Wyrafinowana forma ataku, w 
której oszust podszywa się pod osobę na wysokim stanowisku (np. 
prezesa) lub zaufanego partnera biznesowego (np. dostawcę) i próbuje 
nakłonić pracownika (najczęściej z działu finansowego) do wykonania 
pilnego, nieautoryzowanego przelewu. 

14  Zgłoś incydent, dostęp 29 września 2025, https://incydent.cert.pl/#!/lang=pl  
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Część III: Bezpieczna komunikacja w 
praktyce - wybór odpowiednich narzędzi 
 

Wybór komunikatora internetowego to jedna z najważniejszych decyzji 
wpływających na poziom naszej cyfrowej prywatności. Różnice w 
architekturze, modelu biznesowym i podejściu do szyfrowania między 
poszczególnymi aplikacjami są ogromne. 

 

Rozdział 5: Ranking bezpiecznych komunikatorów - 
analiza ekspercka 2025 
Poniższa analiza opiera się na rygorystycznych kryteriach: domyślne 
szyfrowanie end-to-end, minimalizacja metadanych, transparentność 
(otwarty kod źródłowy) oraz niezależny model biznesowy, który stawia 
prywatność użytkownika na pierwszym miejscu. 

 

Złoty standard: Signal vs. Threema - dogłębna analiza 
 

Dwie aplikacje konsekwentnie spełniają wszystkie najwyższe standardy 
bezpieczeństwa i prywatności, stanowiąc wzór dla całej branży. Wybór 
między nimi zależy od indywidualnego modelu zagrożenia i priorytetów 
użytkownika. 

●​ Signal: Jest powszechnie uznawany za najbezpieczniejsze rozwiązanie, 
często mówi się o nim jak o kryptograficznym złotym standardzie . Jego 15

siłą jest protokół szyfrowania, Signal Protocol, który dzięki implementacji 
Double Ratchet Algorithm zapewnia nie tylko E2EE, ale także Perfect 
Forward Secrecy (PFS) i Post-Compromise Security (PCS). Oznacza to, że 
kompromitacja kluczy w danym momencie nie pozwala na odczytanie ani 
przeszłych, ani przyszłych wiadomości po odzyskaniu kontroli. Signal jest 
rozwijany przez niezależną fundację non-profit finansowaną z darowizn, 

15 Signal, dostęp 29 września 2025,  https://signal.org/  
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co eliminuje konflikt interesów związany z monetyzacją danych. 
Minimalizuje zbieranie metadanych do absolutnego minimum 
(przechowuje jedynie numer telefonu użytkownika i datę ostatniego 
logowania). Jego kod źródłowy jest w pełni otwarty i regularnie 
audytowany. Głównym kompromisem jest wymóg rejestracji za pomocą 
numeru telefonu oraz jurysdykcja USA, co teoretycznie poddaje go pod 
działanie ustaw takich jak CLOUD Act . Jednakże, dzięki skrajnej 16

minimalizacji danych, firma ma bardzo niewiele informacji do 
ewentualnego przekazania. 

●​ Threema: To szwajcarska alternatywa, której główną przewagą jest 
anonimowość i jurysdykcja . Threema nie wymaga do rejestracji 17

numeru telefonu ani adresu e-mail - każdy użytkownik otrzymuje losowy 
identyfikator (Threema ID), co pozwala na całkowite oddzielenie 
tożsamości cyfrowej od realnej. Jej serwery znajdują się w Szwajcarii, 
kraju o jednych z najsurowszych na świecie praw ochrony prywatności. 
Jest to aplikacja płatna, co stanowi jej transparentny model biznesowy: 
użytkownik płaci za produkt, a nie jest produktem, którego dane są 
sprzedawane. Technicznie, Threema również używa silnego szyfrowania 
E2EE opartego na bibliotece NaCl. Pod kątem PFS, Threema dorównuje 
nowoczesnym standardom i protokół ten został zaimplementowany, aby 
chronić wiadomości nawet w scenariuszu kradzieży kluczy .  18

 

Kompromisy i zagrożenia: WhatsApp i Telegram - 
demistyfikacja 
 

Te dwie niezwykle popularne aplikacje często są postrzegane jako 
bezpieczne, jednak w rzeczywistości wiążą się z poważnymi kompromisami. 

●​ WhatsApp: Jego największą zaletą jest implementacja protokołu 
szyfrowania Signala, co oznacza, że treść wiadomości jest chroniona 
przez E2EE. Jednak fundamentalnym problemem jest właściciel aplikacji 
- korporacja Meta. Model biznesowy Mety opiera się na gromadzeniu i 

18 Cryptography Whitepaper | Threema, dostęp 30 września 2025, 
https://threema.com/assets/documents/cryptography_whitepaper.pdf  

17 Threemal, dostęp 29 września 2025,  https://threema.com/en  

16 Ile drzwi do sejfów otworzy amerykańska ustawa Cloud Act?l, dostęp 29 września 2025, 
https://bezprawnik.pl/ustawa-cloud-act/  
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analizowaniu danych na masową skalę w celach reklamowych. Mimo że 
Meta nie może czytać treści wiadomości, zbiera ogromne ilości 
metadanych: kto z kim i jak często się komunikuje, informacje o 
urządzeniu, adres IP i wiele innych . Jest to fundamentalny konflikt 19

interesów, w którym wygoda jest okupiona prywatnością. 
●​ Telegram: To najbardziej błędnie postrzegany komunikator pod 

względem bezpieczeństwa. Słowa komunikator są zresztą tu na wyrost. 
Telegram to bardziej platforma społecznościowa o czym pisaliśmy na 
naszym blogu . Jego marketing promuje go jako aplikację "szyfrowaną" 20

i "prywatną", co jest wprowadzaniem użytkowników w błąd. W 
Telegramie szyfrowanie end-to-end nie jest domyślne. Jak przyznaje 
sama firma, standardowe czaty (Cloud Chats) są szyfrowane tylko 
między urządzeniem a serwerem Telegrama, co oznacza, że firma ma 
pełen dostęp do ich treści . E2EE jest dostępne jedynie w opcjonalnej 21

funkcji "sekretnych czatów", która jest ograniczona do konwersacji 
między dwiema osobami i nie synchronizuje się między urządzeniami. 
Ogromne grupy i kanały, z których słynie Telegram, nigdy nie są 
szyfrowane end-to-end. 

 

Ekosystemy prywatności: studium przypadku firmy Proton 
 

Proton, firma mająca siedzibę w Szwajcarii, oferuje zintegrowany ekosystem 
szyfrowanych usług (Mail, Calendar, Drive, VPN) . Choć marketingowo 22

pozycjonuje się jako firma skoncentrowana na prywatności, jej przypadek 
doskonale ilustruje napięcie między obietnicami technologicznymi, realiami 
prawnymi a zaufaniem. 

Technologia szyfrowania Protona jest solidna - poczta e-mail między 
użytkownikami jest chroniona E2EE. Jednakże, jako firma działająca w 
ramach szwajcarskiego prawa (tak samo jak choćby Threema), Proton jest 
zobowiązany do współpracy z organami ścigania na mocy ważnych nakazów 

22 Proton, dostęp 29 września 2025,  https://proton.me/  

21 Bezpieczeństwo i prywatność w aplikacji Telegram, dostęp 29 września 2025, 
https://plblog.kaspersky.com/telegram-privacy-security/14386/  

20 Czy Telegram jest bezpieczny? Wyjaśniamy, dostęp 29 września 2025, 
https://www.detektywi.pro/czy-telegram-jest-bezpieczny/  

19 WhatsApp & Data Privacy in 2025 – Risks, GDPR & Alternatives, dostęp 29 września 2025, 
https://heydata.eu/en/magazine/whatsapp-privacy-2025  
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sądowych. Proton co roku publikuje statystyki dotyczących liczby 
otrzymanych nakazów prawnych, liczby nakazów, które zostały 
zakwestionowane, i liczby nakazów, do których firma musiała się 
zastosować.  Udokumentowane przypadki, takie jak przekazanie 23

hiszpańskiej policji pomocniczego adresu e-mail użytego do odzyskiwania 
konta przez katalońskiego aktywistę, co doprowadziło do jego identyfikacji, 
pokazują granice ochrony . Sama firma podkreśla, że oferuje "prywatność 24

domyślnie, a nie anonimowość domyślnie", a odpowiedzialność za 
operacyjne bezpieczeństwo (OPSEC), takie jak niepowiązywanie konta z 
realną tożsamością, spoczywa na użytkowniku. Wybór narzędzia do ochrony 
prywatności nie jest wyłącznie oceną techniczną. To także ocena 
geopolityczna i prawna. Usługi Proton mogą być doskonałym wyborem do 
ochrony przed masowym skanowaniem przez korporacje, ale nie są 
rekomendowane dla osób, których model zagrożenia wymaga 
ukierunkowanych działań dążących do pełnej anonimowości. 

 

Tabela: zaawansowana macierz porównawcza 
komunikatorów 2025 
 

 

Cecha Signal Threema WhatsApp Telegram 

Domyślne 
E2EE 

Tak (Wszystko) Tak (Wszystko) Tak (Wszystko) Nie (Tylko w 
"Secret Chats") 

Kryptografia Signal Protocol NaCl (+ Ibex) Signal Protocol MTProto 2.0 

Perfect 
Forward 
Secrecy 

✅ Tak ✅ Tak ✅ Tak ❌ Nie (w Cloud 
Chats) 

24 Proton Mail dostarczył dane użytkownika, co doprowadziło do aresztowania w Hiszpanii | ITHardware, dostęp 29 
września 2025, 
https://ithardware.pl/aktualnosci/proton_mail_dostarczyl_dane_uzytkownika_co_doprowadzilo_do_aresztowania
_w_hiszpanii-33015.html  

23 Transparency report | Proton, dostęp 29 września 2025, https://proton.me/legal/transparency  
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Zbieranie 
Metadanych 

Minimalne Minimalne Znaczne Znaczne 

Wymóg 
Identyfikatora 

Numer 
telefonu 

Brak (Losowe 
ID) 

Numer 
telefonu 

Numer telefonu 

Model 
Biznesowy 

Non-profit 
(dotacje) 

Płatna 
aplikacja 

Monetyzacja 
danych (Meta) 

Nieprzejrzysty 

Kod Klienta 
(Open Source) 

✅ Tak ✅ Tak ❌ Częściowo ✅ Tak 

Kod Serwera 
(Open Source) 

✅ Tak ❌ Nie ❌ Nie ❌ Nie 

Jurysdykcja USA Szwajcaria USA Dubaj / 
Nieprzejrzysta 

Kluczowa 
Zaleta 

Najlepszy jeśli 
chodzi o 
kryptografię. 

Pełna 
anonimowość. 

Popularność. Funkcje 
społecznościowe
. 

Kluczowa 
Wada 

Wymóg 
numeru 
telefonu. 

Mniejsza 
popularność. 

Własność 
Meta, 
metadane. 

Wprowadzający 
w błąd 
marketing. 

 

Rozdział 6: Bezpieczna poczta e-mail i 
przechowywanie danych 
 

Zasady dotyczące bezpiecznej komunikacji mają również zastosowanie do 
poczty elektronicznej i przechowywania plików. Standardowe usługi, takie 
jak Gmail, Outlook czy Google Drive, nie oferują szyfrowania end-to-end. 
Oznacza to, że dostawca ma pełen dostęp do treści naszych e-maili i plików. 

●​ Szyfrowana poczta e-mail: Dostawcy tacy jak Tuta  (dawniej 25

25 https://tuta.com/, dostęp 30 września 2025,  https://tuta.com/  
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Tutanota) oferują automatyczne szyfrowanie E2EE dla wiadomości 
wysyłanych między użytkownikami tej samej platformy oraz opcję 
wysyłania zaszyfrowanych, chronionych hasłem wiadomości do 
użytkowników zewnętrznych. Dla zaawansowanych użytkowników 
alternatywą jest standard PGP/GPG , który pozwala na szyfrowanie 26

wiadomości w dowolnym kliencie pocztowym, jednak jest znacznie 
trudniejszy w konfiguracji i użyciu oraz nie oferuje Perfect Forward 
Secrecy. 

●​ Szyfrowana chmura: Usługi takie jak(https://www.sync.com/) 
czy(https://tresorit.com/) szyfrują pliki na urządzeniu użytkownika, 
zanim zostaną one wysłane na serwer. Dzięki temu tylko użytkownik, 
posiadający klucz szyfrujący (w postaci hasła), ma dostęp do ich 
zawartości. Dla użytkowników ceniących pełną kontrolę, rozwiązania 
open-source takie jak Nextcloud , zainstalowane na własnym serwerze z 27

włączonym modułem E2EE, stanowią najbezpieczniejszą opcję. 

 
 
 
 
 
 
 
 
 
 

27 Nextcloud, dostęp 30 września 2025, https://nextcloud.com/  

26 Szyfrowanie pliku PGP | Microsoft Learn, dostęp 29 września 2025, 
https://learn.microsoft.com/pl-pl/system-center/orchestrator/standard-activities/pgp-encrypt-file?view=sc-orch-20
25  
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Część IV: Zaawansowana ochrona 
prywatności i anonimowości 
 

Dla użytkowników, którzy potrzebują wyższego poziomu ochrony, istnieją 
bardziej zaawansowane narzędzia i techniki. 

 

Rozdział 7: VPN - twój prywatny tunel w internecie 
 

Wirtualna Sieć Prywatna (VPN) to usługa, która tworzy zaszyfrowany "tunel" 
dla całego ruchu internetowego z naszego urządzenia. Korzystanie z 
internetu bez VPN można porównać do spaceru po mieście zbudowanym w 
całości ze szkła, gdzie każdy nasz krok jest obserwowany przez dostawcę 
internetu (ISP). Używanie VPN jest jak wejście do prywatnego, podziemnego 
tunelu, który maskuje nasz prawdziwy adres IP i szyfruje całą komunikację, 
chroniąc nas przed podsłuchem w publicznych sieciach Wi-Fi i ukrywając 
naszą aktywność przed ISP. 

Ważne jest jednak, aby zrozumieć ograniczenia VPN. Nie zapewnia on 
anonimowości wobec usług, na które się logujemy (Google, Facebook nadal 
wiedzą, kim jesteśmy) i nie chroni przed złośliwym oprogramowaniem. 

 

Kryteria wyboru zaufanego dostawcy VPN 
 

Używanie VPN wiąże się z przeniesieniem zaufania z lokalnego ISP na 
dostawcę usługi VPN. Dlatego jego wybór jest absolutnie krytyczny. Zły VPN, 
zwłaszcza darmowy, może sam zbierać i sprzedawać nasze dane . 28

Checklista: co sprawdzić przed wyborem VPN 

●​ Polityka "no-logs" potwierdzona audytem: Czy dostawca ma ścisłą 

28 VPN - Sekurak, dostęp 29 września 2025, https://sekurak.pl/tag/vpn/  
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politykę braku logów, potwierdzoną przez niezależne, publiczne audyty 
bezpieczeństwa przeprowadzone przez renomowane firmy?  29

●​ Jurysdykcja: Gdzie firma ma swoją siedzibę? Należy unikać firm z 
krajów  autorytarnych czy dyktatur. 

●​ Serwery RAM-only: Czy dostawca korzysta z serwerów działających 
wyłącznie w oparciu o pamięć RAM? Oznacza to, że żadne dane nie są 
trwale zapisywane na dyskach, co stanowi fizyczną gwarancję polityki 
"no-logs".  30

●​ Protokoły i szyfrowanie: Czy usługa oferuje nowoczesne i bezpieczne 
protokoły? 

●​ Ochrona przed wyciekami: Czy VPN posiada wbudowaną ochronę 
przed wyciekami DNS i funkcję kill switch, która odcina internet w razie 
zerwania połączenia? 

Dostawcy tacy jak NordVPN , Surfshark, ExpressVPN czy Mullvad są często 31

wymieniani jako ci, którzy spełniają wiele z tych kryteriów, oferując różne 
modele cenowe i funkcje. 

 

Rozdział 8: Sieć Tor - brama do prawdziwej 
anonimowości 
 

Sieć Tor (The Onion Router) to globalna, zdecentralizowana sieć serwerów 
prowadzonych przez wolontariuszy, zaprojektowana w celu zapewnienia 
wysokiego poziomu anonimowości . Działanie sieci Tor można porównać do 32

sztafety, w której wiadomość jest przekazywana przez trzech losowych 
"biegaczy" (węzły sieci). Każdy z nich zna tylko swojego bezpośredniego 
poprzednika i następcę, ale nikt nie zna całej trasy. Ponieważ żaden 
pojedynczy punkt w sieci nie zna jednocześnie nadawcy i ostatecznego 
odbiorcy, identyfikacja użytkownika staje się niezwykle trudna ale nie 
niemożliwa. 

32 Tor Project, dostęp 29 września 2025,   https://www.torproject.org/  

31 NordVPN, dostęp 29 września 2025, https://nordvpn.com/  

30 We have successfully completed our migration to RAM-only VPN infrastructure, dostęp 29 września 2025,  
https://mullvad.net/en/blog/we-have-successfully-completed-our-migration-to-ram-only-vpn-infrastructure  

29 A leading no-log VPN for online privacy in 2025 | NordVPN, dostęp 29 września 2025,  
https://nordvpn.com/features/no-log-vpn/  
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VPN chroni prywatność (ukrywa naszą aktywność przed dostawcą internetu), 
podczas gdy Tor chroni anonimowość (ukrywa naszą tożsamość przed 
odwiedzaną stroną). Te dwa narzędzia służą różnym celom i nie są 
wzajemnie zastępowalne. 

 

Rozdział 9: System operacyjny Tails - gdy stawką 
jest wszystko 
 

Dla osób o najwyższym poziomie zagrożenia standardowe środki mogą być 
niewystarczające. Dla nich powstały wyspecjalizowane systemy operacyjne. 

 

Tails - gdy stawką jest wszystko 
 

Tails to system operacyjny typu "live", uruchamiany z pendrive'a, który nie 
pozostawia żadnych śladów na komputerze, na którym jest używany. Można 
go porównać do wynajęcia na chwilę sterylnego, anonimowego biura, które 
po zakończeniu pracy ulega całkowitej dezintegracji wraz ze wszystkimi 
śladami naszej obecności. Cały ruch internetowy z systemu Tails jest 
automatycznie i przymusowo kierowany przez sieć Tor, co zapewnia wysoki 
poziom anonimowości. Jest to narzędzie przeznaczone do jednorazowych, 
wysoce wrażliwych zadań, takich jak komunikacja z informatorem czy 
prowadzenie śledztwa OSINT.  33

 

Rozdział 10: Bezpieczne przeglądanie sieci 
 

Przeglądarka internetowa jest naszym głównym oknem na świat cyfrowy, a 
jej konfiguracja ma fundamentalne znaczenie dla prywatności. 

33 System Tails w OSINT | Jak Zapewnić Sobie Anonimowość?, dostęp 29 września 2025, 
https://www.detektywi.pro/system-tails-w-osint/  
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Wojny przeglądarek a prywatność 
 

Rynek przeglądarek jest zdominowany przez silnik renderujący Chromium 
(na którym bazują m.in. Google Chrome, Microsoft Edge, Opera i Brave). 
Jedyną znaczącą alternatywą pozostaje silnik Gecko, rozwijany przez Mozillę 
dla przeglądarki Firefox. Ta monokultura stanowi ryzyko, ponieważ 
ewentualna luka w Chromium dotyka ogromnej większości użytkowników, a 
standardy sieciowe są de facto dyktowane przez jedną firmę - Google. 

 

Brave vs. “wzmocniony” Firefox 
 

Dla użytkowników świadomych prywatności, główny wybór sprowadza się do 
dwóch opcji: 

●​ Brave: Przeglądarka oparta na Chromium, która oferuje silną ochronę 
prywatności "prosto z pudełka" . Jej wbudowana funkcja Brave Shields 34

domyślnie i agresywnie blokuje reklamy, skrypty śledzące i pliki cookie 
stron trzecich. Brave stosuje również techniki randomizacji cyfrowego 
odcisku palca (fingerprinting), aby utrudnić unikalną identyfikację 
przeglądarki. 

●​ Firefox: Przeglądarka oparta na niezależnym silniku Gecko, która w 
domyślnej konfiguracji oferuje podstawową ochronę . Aby osiągnąć 35

poziom ochrony porównywalny z Brave, wymaga od użytkownika 
świadomej konfiguracji i doinstalowania rozszerzeń, takich jak uBlock 
Origin  (do blokowania reklam i trackerów) oraz Privacy Badger  (do 36 37

blokowania niewidocznych trackerów). 

Wybór między nimi to kompromis między wygodą i domyślnym 
bezpieczeństwem (Brave) a wspieraniem niezależności technologicznej i 

37 https://privacybadger.org/, dostęp 30 września 2025,  https://privacybadger.org/  

36 uBlock Origin, dostęp 30 września 2025, https://ublockorigin.com/  

35 Zalecane ustawienia prywatności i bezpieczeństwa Firefoksa | Pomoc dla programu Firefox, dostęp 29 września 
2025, https://support.mozilla.org/pl/kb/zalecane-ustawienia-prywatnosci-i-bezpieczenstwa-firefox  

34 Brave, dostęp 29 września 2025, https://brave.com/  
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elastycznością konfiguracji (Firefox). 

 

Tabela: porównanie prywatności przeglądarek: Brave vs. 
wzmocniony Firefox 
 

Cecha Brave (domyślnie) Firefox (z uBlock 
Origin + Privacy 
Badger) 

Blokowanie reklam i 
trackerów 

Wbudowane, 
agresywne 

Wymaga rozszerzeń, 
bardzo skuteczne 

Ochrona przed 
fingerprintingiem 

Wbudowana 
randomizacja 

Ograniczona, 
konfigurowalna 

Silnik renderujący Chromium (Blink) Gecko 

Model biznesowy Reklamy szanujące 
prywatność 
(opcjonalne), 
kryptowaluta 

Darowizny, umowy z 
wyszukiwarkami 

Łatwość konfiguracji Bardzo łatwa 
("zainstaluj i 
zapomnij") 

Wymaga instalacji i 
konfiguracji 
rozszerzeń 
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Część V: Prywatność w polskim i 
europejskim kontekście prawnym 
 

Zrozumienie lokalnych i regionalnych ram prawnych jest kluczowe dla oceny 
realnych zagrożeń dla prywatności. 

 

Rozdział 11: Twoje prawa w Unii Europejskiej - 
RODO i nowe regulacje 
 

RODO w praktyce 
 

Ogólne Rozporządzenie o Ochronie Danych (RODO) to potężny instrument 
prawny, który przyznaje obywatelom UE szereg praw do kontroli nad ich 
danymi osobowymi . Najważniejsze z nich to prawo dostępu do danych, 38

prawo do ich sprostowania, prawo do usunięcia ("prawo do bycia 
zapomnianym") oraz prawo do przenoszenia danych. 

Jak w praktyce zażądać swoich danych lub ich usunięcia? 

Aby skorzystać ze swoich praw, należy złożyć formalny wniosek do 
administratora danych (firmy lub instytucji). Wniosek powinien zawierać: 

1.​ Twoje dane identyfikacyjne: Imię, nazwisko, adres e-mail lub inny 
identyfikator używany w danej usłudze. 

2.​ Podstawę prawną: Wskazanie artykułu RODO, na który się powołujesz 
(np. "Na podstawie Art. 15 RODO wnoszę o udostępnienie mi kopii 
wszystkich moich danych osobowych..."). 

3.​ Precyzyjne żądanie: Jasno określ, o co wnosisz (np. "o trwałe 
usunięcie wszystkich moich danych osobowych zgodnie z Art. 17 
RODO"). 

4.​ Termin: Administrator ma co do zasady miesiąc na odpowiedź. 

38 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679, dostęp 29 września 2025, 
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32016R0679  
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Wiele firm udostępnia specjalne formularze lub adresy e-mail do obsługi 
takich wniosków. W przypadku braku odpowiedzi lub odpowiedzi odmownej, 
można złożyć skargę do Prezesa Urzędu Ochrony Danych Osobowych 
(UODO). 

 

Akt o danych (Data Act) nowa era dostępu do danych z 
urządzeń loT 
 

Od 12 września 2025 roku w całej Unii Europejskiej stosuje się nowe, 
przełomowe prawo - Akt o Danych (Data Act) . Jego kluczowe założenie to 39

przełamanie monopolu producentów na dane generowane przez urządzenia 
połączone z internetem (IoT). 

Zgodnie z Aktem o Danych, użytkownik (zarówno konsument, jak i firma), 
który jest właścicielem urządzenia, ma prawo do: 

1.​ Dostępu do danych generowanych przez to urządzenie (np. dane z 
sensorów w inteligentnym samochodzie, dane operacyjne z maszyny 
przemysłowej). 

2.​ Udostępnienia tych danych stronie trzeciej według własnego wyboru. Na 
przykład, właściciel samochodu może zażądać od producenta 
przekazania danych diagnostycznych do niezależnego warsztatu, co 
promuje konkurencję i obniża koszty napraw. 

Akt o Danych uzupełnia RODO i dotyczy zarówno danych osobowych, jak i 
nieosobowych. W przypadku jakiejkolwiek kolizji przepisów, RODO ma 
pierwszeństwo. Prawo to otwiera nowe możliwości dla innowacji i praw 
konsumentów, ale jednocześnie stwarza nowe wyzwania związane z 
bezpiecznym udostępnianiem ogromnych zbiorów danych. 

 

 

39 Regulation - EU - 2023/2854 - EN - EUR-Lex, dostęp 29 września 2025, 

https://eur-lex.europa.eu/eli/reg/2023/2854/oj/eng  
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Rozdział 12: Inwigilacja w Polsce - systemowy 
problem potwierdzony przez ETPC 
 

Drugim, znacznie bardziej problematycznym filarem polskiego prawa, są 
przepisy regulujące dostęp służb specjalnych do danych o naszej 
komunikacji. 

 

Obowiązek retencji danych 
 

Polskie Prawo Komunikacji Elektronicznej nakłada na wszystkich dostawców 
usług telekomunikacyjnych obowiązek retencji, czyli przechowywania przez 
12 miesięcy, metadanych dotyczących naszej aktywności (kto, do kogo, 
kiedy i skąd dzwonił; dane o logowaniu do internetu). Dane te muszą być 
udostępniane na żądanie uprawnionych służb. 

 

Przełomowy wyrok ETPC z maja 2024 r. 
 

Przez lata organizacje pozarządowe alarmowały o braku skutecznej kontroli 
nad działaniami służb w Polsce. Te obawy znalazły swoje ostateczne 
potwierdzenie w przełomowym wyroku Europejskiego Trybunału Praw 
Człowieka (ETPC) z maja 2024 roku . W sprawie przeciwko Polsce, Trybunał 40

jednoznacznie orzekł, że polskie przepisy dotyczące tajnej inwigilacji 
naruszają Europejską Konwencję Praw Człowieka, w szczególności Art. 8 
gwarantujący prawo do prywatności. 

ETPC stwierdził, że polski system: 

●​ Nie zapewnia adekwatnych i skutecznych gwarancji przeciwko 
arbitralności i ryzyku nadużyć w stosowaniu kontroli operacyjnej. 

●​ Mechanizm sądowej zgody na inwigilację jest niewystarczający i 
powinien być uzupełniony o inne, niezależne formy kontroli. 

40 Inwigilacja w Polsce narusza twoje prawa. Ważny wyrok Europejskiego Trybunału Praw Człowieka | Fundacja 
Panoptykon, dostęp 29 września 2025, https://panoptykon.org/wyrok-ETPC-inwigiliacja-2024  
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●​ Brak jest obowiązku informowania osoby inwigilowanej o fakcie kontroli 
(nawet po jej zakończeniu), co uniemożliwia jej odwołanie się od tej 
decyzji. 

Wyrok ETPC nie jest jedynie techniczną opinią prawną. Jest to orzeczenie 
najwyższego autorytetu sądowego w Europie, które oficjalnie potwierdza, że 
polski system inwigilacji jest systemowo wadliwy. To dramatycznie zmienia 
ocenę modelu zagrożenia. Przed wyrokiem obawy o nadużycia miały 
charakter opinii; po wyroku stały się prawnie stwierdzonym faktem. 
Zagrożeniem nie jest już tylko hipotetyczna możliwość nadużyć, ale prawnie 
potwierdzony, systemowy brak zabezpieczeń. 

W tym kontekście, stosowanie narzędzi obchodzących i minimalizujących 
zbieranie danych - takich jak Signal (który minimalizuje metadane objęte 
retencją), Tor i VPN (które uniemożliwiają retencję danych o ruchu 
internetowym przez lokalnego ISP) - przestaje być działaniem "na wszelki 
wypadek". Staje się racjonalnym i w pełni uzasadnionym środkiem 
zaradczym w odpowiedzi na konkretne, zdiagnozowane przez ETPC wady 
polskiego systemu prawnego. 
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Część VI: Bezpieczeństwo internetu 
rzeczy (IoT) - ochrona inteligentnego 
domu i firmy 
 

Rozdział 13: Anatomia zagrożeń w świecie loT 
 

W 2025 roku liczba urządzeń Internetu Rzeczy (IoT) online przekroczyła 19 
miliardów, a każde z nich jest potencjalnym punktem wejścia do naszej sieci 
domowej i firmowej. Tanie, niezabezpieczone urządzenia, takie jak 
inteligentne kamery, żarówki czy termostaty, często stają się "koniem 
trojańskim" w naszej cyfrowej twierdzy. Podłączenie takiego urządzenia do 
sieci bez odpowiednich zabezpieczeń jest jak pozostawienie otwartego okna 
w domu - zaproszenie dla intruzów. 

Główne wektory ataków na urządzenia loT pozostają niezmienne i wynikają 
głównie z zaniedbań producentów i użytkowników : 41

●​ Słabe lub domyślne hasła: Wiele urządzeń jest dostarczanych z 
prostymi do odgadnięcia, domyślnymi danymi logowania (np. 
admin/admin), które nigdy nie są zmieniane przez użytkowników. Jest to 
nadal główna przyczyna włamań. 

●​ Brak aktualizacji oprogramowania: Producenci, zwłaszcza tanich 
urządzeń, często nie zapewniają regularnych aktualizacji 
bezpieczeństwa, pozostawiając znane luki w zabezpieczeniach 
niezałatane przez lata. 

●​ Niezabezpieczone protokoły komunikacyjne: Wiele urządzeń 
przesyła dane (w tym nagrania wideo lub dane uwierzytelniające) 
otwartym tekstem, bez szyfrowania, co umożliwia ich łatwe 
przechwycenie w sieci lokalnej. 

W 2024 roku odnotowano serię głośnych ataków, które ilustrują skalę 
zagrożenia. Obejmowały one ataki ransomware na połączone z siecią 
urządzenia medyczne w szpitalach, ataki DDoS paraliżujące infrastrukturę 

41 Good Practices for Security of Internet of Things in the context of Smart Manufacturing | ENISA, dostęp 29 
września 2025, https://www.enisa.europa.eu/publications/good-practices-for-security-of-iot  
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miejską (np. systemy zarządzania ruchem) oraz masowe przejęcia 
domowych kamer i asystentów głosowych w celu naruszenia prywatności 
mieszkańców. 

 

Rozdział 14: Twierdza domowej sieci - praktyczne 
kroki do zabezpieczenia loT 
 

Obrona przed zagrożeniami loT wymaga proaktywnego podejścia, zaczynając 
od centralnego punktu naszej sieci. 

 

Router jako strażnik bramy 
 

Bezpieczny, dobrze skonfigurowany router to pierwsza i najważniejsza linia 
obrony. To on zarządza całym ruchem wchodzącym i wychodzącym z naszej 
sieci. Kluczowe kroki to zmiana domyślnego hasła administratora, włączenie 
silnego szyfrowania Wi-Fi (WPA3) i regularna aktualizacja oprogramowania 
(firmware) routera. 

 

Segmentacja sieci - kwarantanna dla niezaufanych gości 
 

Nie wpuszcza się nieznajomego kuriera do swojej sypialni. Podobnie, nie 
powinno się pozwalać nowej, taniej kamerze z nieznanego źródła na 
"rozmawianie" z laptopem, na którym przechowywane są dane firmowe. 
Najskuteczniejszym sposobem na ograniczenie ryzyka jest segmentacja 
sieci, czyli odizolowanie urządzeń loT od naszych głównych, zaufanych 
urządzeń (komputerów, smartfonów). 

Dla większości użytkowników domowych najprostszą metodą jest utworzenie 
sieci gościnnej (Guest Network). Prawie każdy nowoczesny router oferuje tę 
funkcję. Działa ona jak osobna sieć Wi-Fi z własną nazwą i hasłem. 
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Urządzenia podłączone do sieci gościnnej mają dostęp do internetu, ale 
domyślnie nie mogą komunikować się z urządzeniami w sieci głównej. 
Podłączenie wszystkich urządzeń loT do sieci gościnnej tworzy cyfrową 
"kwarantannę". Nawet jeśli jedno z nich zostanie zainfekowane, atakujący 
nie będzie w stanie zaatakować komputera w sieci głównej. 

 

Checklista dla konsumenta: jak kupować i konfigurować 
urządzenia loT? 
 

Wybór i konfiguracja urządzeń loT powinny być świadomym procesem. 
Poniższa checklista, oparta na wytycznych Agencji Unii Europejskiej ds. 
Cyberbezpieczeństwa , pomoże w podjęciu właściwych decyzji. 42

Przed zakupem: 

●​ Sprawdź reputację producenta. Czy firma jest znana z dbałości o 
bezpieczeństwo? 

●​ Sprawdź politykę aktualizacji. Jak długo producent zobowiązuje się 
dostarczać aktualizacje bezpieczeństwa? 

Po pierwszym uruchomieniu: 

●​ Zmień domyślne hasło na silne i unikalne. 
●​ Włącz uwierzytelnianie wieloskładnikowe (MFA), jeśli jest dostępne. 
●​ Zaktualizuj oprogramowanie (firmware) do najnowszej wersji. 
●​ Podłącz urządzenie do odizolowanej sieci (gościnnej lub VLAN). 

Podczas użytkowania: 

●​ Wyłącz nieużywane funkcje, zwłaszcza zdalny dostęp z internetu (np. 
UPnP na routerze). 

●​ Regularnie sprawdzaj dostępność aktualizacji i instaluj je niezwłocznie. 
●​ Minimalizuj zbierane dane poprzez konfigurację ustawień prywatności w 

aplikacji zarządzającej urządzeniem. 

 

42 Baseline Security Recommendations for IoT | ENISA, dostęp 29 września 2025,  
https://www.enisa.europa.eu/publications/baseline-security-recommendations-for-iot  
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Część VII: Zarządzanie tożsamością i 
ochrona przed atakami osobistymi 
 

Rozdział 15: Czym jest doxing i jak się przed nim 
chronić? 
 

Wraz ze wzrostem polaryzacji społecznej, ataki osobiste, takie jak doxing, 
stają się coraz powszechniejsze. Stanowią one bezpośrednie zagrożenie dla 
bezpieczeństwa fizycznego i psychicznego, wykraczające poza abstrakcyjną 
utratę danych. 

 

Definicja doxingu 
 

Doxing to publiczne ujawnienie prywatnych, umożliwiających identyfikację 
informacji o danej osobie (takich jak prawdziwe imię i nazwisko, adres 
zamieszkania, miejsce pracy, numer telefonu) bez jej zgody, najczęściej w 
celu nękania, zastraszenia, zawstydzenia lub zemsty . 43

 

Audyt własnego śladu cyfrowego ("samo-doxing") 
 

Najlepszym sposobem na zrozumienie, jakie informacje na nasz temat są 
publicznie dostępne, jest próba samodzielnego ich odnalezienia. Proces ten 
obejmuje systematyczne przeszukiwanie internetu z wykorzystaniem: 

●​ Różnych wyszukiwarek (Google, DuckDuckGo, Bing). 
●​ Swojego imienia i nazwiska, pseudonimów, nicków, adresów e-mail i 

numerów telefonów. 
●​ Zaawansowanych operatorów wyszukiwania (np. site:linkedin.com "Jan 

43 Co to jest doxing i jak się przed nim chronić? - Bezpieczny Internet, dostęp 29 września 2025, 
https://bezpiecznyinternet.edu.pl/doxing/  
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Kowalski" w celu przeszukania konkretnej strony). 
●​ Wyszukiwania obrazem w celu znalezienia, gdzie jeszcze pojawiają się 

nasze zdjęcia profilowe. 

 

Strategie minimalizacji ryzyka 
 

●​ Higiena mediów społecznościowych: Należy regularnie przeglądać i 
maksymalnie ograniczać ustawienia prywatności na wszystkich 
platformach. Unikać publicznego udostępniania informacji takich jak data 
urodzenia, adres czy plany wakacyjne. Wyłączyć geotagowanie zdjęć. 

●​ Usuwanie danych od brokerów danych: Brokerzy danych to firmy, 
które legalnie gromadzą i sprzedają informacje o nas z publicznych 
rejestrów i źródeł komercyjnych. Można i należy żądać usunięcia swoich 
danych z ich baz. Jest to proces żmudny, ale możliwy do wykonania . 44

Istnieją również płatne usługi, które automatyzują ten proces. 
●​ Separacja tożsamości: Kluczową strategią jest używanie różnych 

pseudonimów, adresów e-mail i profili do różnych celów (np. osobnych 
dla życia zawodowego, prywatnego i anonimowej aktywności na forach). 

 

Rozdział 16: Plan reagowania kryzysowego - co 
robić, gdy padniesz ofiarą doxingu? 
 

Bycie ofiarą doxingu jest niezwykle stresującym doświadczeniem. Posiadanie 
gotowego planu działania może pomóc w odzyskaniu kontroli. Poniższe kroki 
oparto na wytycznych organizacji takich jak Electronic Frontier Foundation 
(EFF). 

1.​ Zachowaj spokój i zabezpiecz dowody: Nie usuwaj natychmiast 
wpisów. Zamiast tego, dokumentuj wszystko - rób zrzuty ekranu, zapisuj 
linki do stron i profili, które publikują Twoje dane. Dowody te będą 
kluczowe w dalszych krokach. Jeśli chcesz się dowiedzieć jak zrobić to 

44 Doxxing: Tips To Protect Yourself Online & How to Minimize Harm | Electronic Frontier Foundation, dostęp 29 
września 2025, https://www.eff.org/deeplinks/2020/12/doxxing-tips-protect-yourself-online-how-minimize-harm  
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dobrze samodzielnie koniecznie sprawdź naszego bloga  45

2.​ Zabezpiecz swoje konta: Natychmiast zmień hasła do wszystkich 
kluczowych kont (e-mail, bankowość, media społecznościowe). Włącz 
uwierzytelnianie wieloskładnikowe (MFA) wszędzie, gdzie to możliwe. 
Rozważ tymczasowe sprywatyzowanie lub dezaktywację profili w 
mediach społecznościowych, aby ograniczyć dalsze nękanie. 

3.​ Zgłoś nadużycie: Zgłaszaj treści naruszające regulamin na wszystkich 
platformach, na których zostały opublikowane. Większość serwisów 
społecznościowych i firm hostingowych ma procedury usuwania treści 
związanych z doxingiem. 

4.​ Poinformuj swoje otoczenie: Ostrzeż rodzinę, przyjaciół i pracodawcę 
o sytuacji. Atakujący mogą próbować kontaktować się z nimi w celu 
dalszego nękania lub wyłudzenia informacji. 

5.​ Zgłoś sprawę organom ścigania: Jeśli doxingowi towarzyszą groźby 
przemocy, nękanie lub inne działania noszące znamiona przestępstwa, 
należy niezwłocznie zgłosić sprawę na policję, przedstawiając zebrane 
dowody. 

6.​ Zadbaj o siebie: Doxing to forma przemocy psychicznej. Nie wahaj się 
szukać wsparcia u bliskich oraz profesjonalnej pomocy psychologicznej. 

 
 
 
 
 
 
 
 

45 Dowody cyfrowe w sądzie: Czy Screen z Messengera to Ryzyko?, dostęp 29 września 2025, 
https://www.detektywi.pro/dowody-cyfrowe-w-sadzie-poradnik/  

39 

https://www.detektywi.pro/dowody-cyfrowe-w-sadzie-poradnik/
https://www.detektywi.pro/dowody-cyfrowe-w-sadzie-poradnik/


 

Zakończenie: Stworzenie osobistej 
strategii ochrony prywatności 
(modelowanie zagrożeń) 
 

Ochrona prywatności nie jest stanem zero-jedynkowym, lecz procesem, 
który wymaga dopasowania środków do indywidualnych potrzeb i poziomu 
ryzyka. Nie istnieje jedno rozwiązanie idealne dla wszystkich. Kluczem jest 
modelowanie zagrożeń - świadoma analiza tego, jakie dane chcemy chronić, 
przed kim i dlaczego. 

 

Podsumowanie kluczowych zasad 
 

Niezależnie od poziomu zagrożenia, fundamentem cyfrowej higieny 
pozostaje kilka uniwersalnych zasad: 

1.​ Stosuj długie, unikalne hasła do każdej usługi, zarządzane za pomocą 
menedżera haseł. 

2.​ Włącz uwierzytelnianie wieloskładnikowe (MFA) wszędzie, gdzie jest to 
możliwe, preferując aplikacje uwierzytelniające lub klucze sprzętowe. 

3.​ Bądź sceptyczny wobec nieoczekiwanych wiadomości i próśb, aby chronić 
się przed phishingiem. 

4.​ Regularnie aktualizuj oprogramowanie i system operacyjny. 
5.​ Minimalizuj udostępniane dane, kierując się zasadą, że co raz trafi do 

internetu, zostaje tam na zawsze. 

 

Propozycje spersonalizowanych planów działania 
 

Na podstawie tych zasad można zbudować osobistą strategię ochrony, 
dopasowaną do jednego z trzech typowych profili ryzyka. 
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Poziom 1 (świadomy obywatel) 
 

●​ Cel: Ochrona przed masowym śledzeniem przez korporacje, kradzieżą 
tożsamości, powszechnymi oszustwami i utratą dostępu do kont. 

●​ Narzędzia i praktyki: 
○​ Wdrożenie menedżera haseł (np. Bitwarden) i wygenerowanie 

unikalnych haseł. 
○​ Aktywacja MFA (aplikacja uwierzytelniająca) na kluczowych kontach. 
○​ Wybór komunikatora z domyślnym E2EE (np. Signal) zamiast 

SMS-ów. 
○​ Podstawowa higiena loT: zmiana domyślnych haseł na urządzeniach, 

korzystanie z sieci gościnnej dla urządzeń loT. 

 

Poziom 2 (profesjonalista - menedżer, prawnik, 
przedsiębiorca) 
 

●​ Cel: Ochrona poufności komunikacji biznesowej, danych klientów, 
tajemnic handlowych i ochrona przed ukierunkowanymi atakami. 

●​ Narzędzia i praktyki: 
○​ Wszystkie praktyki z poziomu 1. 
○​ Obowiązkowe używanie komunikatora o najwyższym standardzie 

(Signal lub Threema) do komunikacji służbowej. 
○​ Korzystanie z zaufanego, płatnego dostawcy usług VPN podczas pracy 

zdalnej i podróży. 
○​ Świadomość ryzyka związanego z Al: nie wprowadzanie wrażliwych 

danych firmowych lub danych klientów do publicznych chatbotów. 
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Poziom 3 (osoba o podwyższonym ryzyku - dziennikarz, 
aktywista) 
 

●​ Cel: Ochrona przed ukierunkowaną inwigilacją ze strony 
zaawansowanych przeciwników, w tym agencji państwowych; ochrona 
tożsamości i źródeł informacji. 

●​ Narzędzia i praktyki: 
○​ Wszystkie praktyki z poziomów 1 i 2. 
○​ Używanie systemu operacyjnego Tails do prowadzenia szczególnie 

wrażliwych dochodzeń i komunikacji ze źródłami. 
○​ Korzystanie z sieci Tor do anonimowego researchu. 
○​ Rygorystyczna separacja tożsamości cyfrowych na różnych 

urządzeniach i w różnych systemach. 
○​ Preferowanie komunikatorów nie wymagających numeru telefonu 

(Threema, Session). 
○​ Wdrożenie proaktywnego planu ochrony przed doxingiem. 

Prywatność cyfrowa nie jest celem, który można osiągnąć raz na zawsze. 
Jest to ciągły proces adaptacji, nauki i świadomego wyboru. Mamy nadzieję, 
że ten przewodnik stanie się dla Państwa niezawodnym kompasem w tej 
podróży. 

Powyższa publikacja ma charakter rozwojowy i będzie uzupełniana. 
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