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Dlaczego prywatnosc to potega?

W erze cyfrowej, gdzie dane staty sie najcenniejszg waluta, a nasza
tozsamosé jest rozproszona pomiedzy dziesigtkami ustug online, pojecie
prywatnosci ulegto fundamentalnej transformaciji.

Niniejszy przewodnik ma na celu zmiane paradygmatu jej postrzegania.
Prywatnos¢ to nie narzedzie stuzace do ukrywania sie, lecz fundamentalne
prawo do kontroli nad wiasng tozsamoscig, danymi i autonomig w Swiecie
zdominowanym przez technologie. To suwerenno$¢ cyfrowa - Swiadome
zarzgdzanie swoim Sladem w sieci, ktore jest kluczowg kompetencjq kazdego
profesjonalisty, menedzera, prawnika czy $wiadomego obywatela.

Raport ten zostat przygotowany z myslg o szerokim gronie odbiorcéw - od
kadry zarzadzajacej, przez prawnikow i przedsiebiorcéw, po dziennikarzy,
aktywistéw i kazda osobe, ktora ceni sobie poufnosé¢ i bezpieczenstwo w
komunikacji. Jest to kompendium, ktdre fgczy w sobie techniczng precyzje z
przystepnosciaq, nie wymagajac od czytelnika specjalistycznej wiedzy
informatycznej, a jedynie ciekawosci i checi zrozumienia mechanizmoéow
rzadzacych wspdiczesnym Swiatem cyfrowym.

Struktura przewodnika zostata zaprojektowana jako podrdéz, ktéra prowadzi
czytelnika od podstawowych poje¢, przez codzienne nawyki i wybor
odpowiednich narzedzi, az po zaawansowane techniki ochrony i analize
polskiego kontekstu prawnego. Celem jest wyposazenie Panstwa w
wiedze i narzedzia niezbedne do podejmowania swiadomych decyzji,
ktore pozwola odzyska¢ kontrole nad swojq cyfrowa obecnoscia i
chroni¢ to, co najcenniejsze - informacje.
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Czesc¢ I: Fundamenty prywatnosci -
zrozumiec niewidzialne zagrozenia

Rozdziat 1: Anatomia cyfrowego sladu

Kazda nasza aktywnos$¢ w internecie pozostawia $lad. Zrozumienie natury i
skali tego Sladu jest pierwszym krokiem do $Swiadomego zarzgdzania swojq
prywatnoscig. Sktada sie on z informacji, ktore udostepniamy sSwiadomie,
oraz tych, ktdore sg zbierane bez naszej aktywnej wiedzy.

Dane vs. metadane: cichy swiadek twojej aktywnosci

Kluczowg, cho¢ czesto niedoceniang, koncepcjg w dyskusji o prywatnosci
jest rozréznienie miedzy danymi a metadanymi ®. Najprosciej mozna to
zilustrowac za pomocg analogii tradycyjnej poczty: tresc listu to dane. Mozna
je zabezpieczy¢, wktadajac do zapieczetowanej koperty. Jednak informacje
zapisane na samej kopercie - adres nadawcy, adres odbiorcy, data stempla
pocztowego, miejsce nadania - to metadane. Nawet jesli tresc¢ listu pozostaje
tajemnicg, analiza samych kopert na masowq skale moze ujawni¢ niezwykle
wrazliwe informacje o naszych relacjach, zwyczajach i dziataniach.

W Swiecie cyfrowym metadane sg generowane nieustannie. Rozmowa
telefoniczna, nawet jesli jej tres¢ jest chroniona, generuje metadane: kto
dzwonit, do kogo, o ktdrej godzinie, jak diugo trwata rozmowa i z jakiej
lokalizacji nawigzano potaczenie. Taki zbidr informacji moze z tatwoscig
ujawni¢ poufne spotkanie biznesowe, kontakt z informatorem czy prywatng
relacje, bez znajomosci choéby jednego stowa z konwersacji. Nawet w
przypadku komunikatoréw uzywajgcych szyfrowania end-to-end, serwer
ustugi, mimo ze nie widzi tresci wiadomosci, wcigz rejestruje metadane: kto,
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z kim i jak czesto sie komunikuje, z jakiego adresu IP, jakiego typu
urzadzenia uzywa i kiedy ostatnio byt aktywny 2. Te "cyfrowe koperty"
pozwalajg na tworzenie szczegdtowych graféw spotecznych i analize wzorcéw
zachowan bez dostepu do tresci rozmoéw.

Wspotczesne systemy inwigilacji, zarowno komercyjne (np. model biznesowy
Meta/Facebook), jak i panstwowe (np. systemy retencji danych
telekomunikacyjnych), w duzej mierze opierajq sie na analizie metadanych.
Jest ona tansza obliczeniowo i czesto tatwiejsza do uzasadnienia prawnego
niz pozyskanie dostepu do zaszyfrowanej tresci. Z tego powodu walka o
prywatnos¢ w 2025 roku to w duzej mierze walka o minimalizacje i ochrone
metadanych. Minimalizacja ich zbierania jest jednym z najwazniejszych
kryteridw oceny bezpieczenstwa narzedzi komunikacyjnych. Ustugi, ktére ich
nie gromadzg lub ograniczajg ich zbiér do absoluthego minimum, zapewniajq
znacznie wyzszy poziom ochrony prywatnosci, poniewaz uniemozliwiajg
analize "kopert".

Aktywny vs. pasywny slad cyfrowy

Nasz cyfrowy $lad mozna podzieli¢ na dwie kategorie 3:

e Slad aktywny: To informacje, ktére zostawiamy w sieci $wiadomie i
celowo. Obejmuje to posty w mediach spotecznosciowych, komentarze
na forach, recenzje produktéw czy publikowane artykuty. Mamy nad nim
bezposrednig kontrole, decydujac, co i gdzie publikujemy.

e Slad pasywny: To dane generowane w tle, czesto bez naszej biezacej
interakcji. Nalezg do nich adres IP naszego urzadzenia, dane zbierane
przez pliki cookie $ledzace naszg aktywnos$¢ na réznych stronach
internetowych, informacje o lokalizacji zbierane przez aplikacje mobilne
czy dane telemetryczne wysytane przez system operacyjny.

2 WhatsApp & Data Privacy in 2025 — Risks, GDPR & Alternatives, dostep 29 wrze$nia 2025
https://heydata.eu/en/magazine/whatsa rivacy-2025

3 Slad cyfrowy — co to jest? Czy moZna nim zarzgdzac? dostep 29 wrzesnla 2025
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https://heydata.eu/en/magazine/whatsapp-privacy-2025
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Ukryty sSlad: sensory, loT i dane biometryczne

Kategorie aktywnego i pasywnego Sladu nalezy uzupetni¢ o trzeci, coraz
bardziej znaczacy wymiar: ukryty sSlad generowany przez wszechobecne
sensory. Smartfony, smartwatche, inteligentne urzadzenia domowe (IoT), a
nawet nowoczesne samochody, nieustannie zbieraja dane o naszym
otoczeniu i 0 nas samych. Sg to dane geolokalizacyjne o wysokiej precyzji,
dane z akcelerometrow (rejestrujgce nasz ruch), dane biometryczne (tetno,
wzorce snu), a takze nagrania audio i wideo z otoczenia. Ten rodzaj

10



pasywnego $ladu jest znacznie bardziej intymny i szczegétowy niz sam adres
IP czy  historia przeglagdania, stanowigc podstawe dla niezwykle
zaawansowanego profilowania. Zrozumienie wszystkich tych aspektéw jest
kluczowe, poniewaz ochrona prywatnosci wymaga zaréwno rozwagi w tym,
co publikujemy (zarzadzanie $ladem aktywnym), jak i stosowania narzedzi i
technik, ktére minimalizujg zbieranie danych w tle (zarzadzanie Sladem
pasywnym i ukrytym).

Rozdziat 2: Szyfrowanie - cyfrowa tarcza ochronna

Szyfrowanie to proces matematycznego przeksztatcania informacji w sposaéb,
ktéry czyni jg niemozliwg do odczytania bez posiadania odpowiedniego
klucza. Jest to fundamentalna technologia lezaca u podstaw bezpiecznej
komunikacji i ochrony danych.

Jak dziata szyfrowanie end-to-end (E2EE)

Szyfrowanie End-to-End (E2EE) to ztoty standard bezpiecznej komunikaciji.
Jego dziatanie opiera sie na koncepcji kryptografii asymetrycznej, ktora
wykorzystuje pare matematycznie powigzanych ze sobg kluczy: publicznego
i prywatnego .

W prostych stowach, uzywajac analogii:

1. Klucz publiczny jest jak otwarta kiédka. Mozna jg swobodnie kopiowac
i rozdawac kazdemu, kto chce nam wysta¢ bezpieczng wiadomos¢. Kazdy
moze uzyc¢ tej ktodki, aby zamknac¢ skrzynke z listem w Srodku.

2. Klucz prywatny to jedyny fizyczny klucz, ktéry pasuje do tej ktddki i
moze jg otworzyé. Tego klucza nigdy nikomu nie udostepniamy i
przechowujemy go w bezpiecznym miejscu.

W praktyce proces komunikacji E2EE wyglada nastepujgco: gdy nadawca

* Szyfrowanie end-to-end — co to jest? | NordVPN, dostep 29 wrze$nia 2025

https://nordvpn.com/pl/blog/szyfrowanie-end-to-end

11


https://nordvpn.com/pl/blog/szyfrowanie-end-to-end/
https://nordvpn.com/pl/blog/szyfrowanie-end-to-end/

chce wysta¢ wiadomos$¢ do odbiorcy, szyfruje ja za pomoca klucza
publicznego odbiorcy. Od tego momentu wiadomosé staje sie ciggiem
niezrozumiatych znakéw i moze by¢ odszyfrowana wytgcznie za pomocq
pasujagcego do niego klucza prywatnego odbiorcy, ktory jest bezpiecznie
przechowywany na jego urzadzeniu. Dzieki temu mechanizmowi dostawca
ustugi (np.Signal, WhatsApp) peini jedynie role '"listonosza", ktory
przekazuje zaszyfrowang, zamknietg na kilddke "skrzynke". Nie posiada on
klucza prywatnego, wiec nie jest w stanie zajrze¢ do jej srodka, nawet gdyby
chciat lub zostat do tego zmuszony przez organy panstwowe.

Nowoczesne protokoty E2EE, takie jak Signal Protocol, oferujg dodatkowe,
kluczowe zabezpieczenia. Jednym z nich jest Perfect Forward Secrecy
(PFS), czyli doskonata poufnos$¢ w przod °. Mozna to pordownac¢ do pisania
dziennika, w ktérym kazdego dnia uzywa sie nowego, unikalnego atramentu
sympatycznego, a stara formuta jest bezpowrotnie niszczona. Jesli ztodziej
ukradnie dzisiejsza formute, nie bedzie w stanie odczyta¢ wczorajszych
wpiséw. W praktyce oznacza to, ze nawet jesli klucz prywatny uzytkownika
zostanie skompromitowany w przysztosci, atakujacy nie bedzie w stanie
odszyfrowac przechwyconych wczesniej wiadomosci.

E2EE vs. szyfrowanie w transporcie (TLS/SSL): kluczowa
réznica

Wiekszos$¢ "bezpiecznych" potgczen w internecie, symbolizowanych przez
ikone ktédki w pasku adresu przegladarki (np. podczas logowania do banku),
wykorzystuje szyfrowanie w transporcie, najczesciej protokét TLS (Transport
Layer Security). Jest to niezwykle wazne zabezpieczenie, ale jego dziatanie
fundamentalnie rézni sie od E2EE.

Kurier vs. pancerna skrzynka

e Szyfrowanie w transporcie (TLS) jest jak wystanie cennej paczki za
posrednictwem firmy kurierskiej. Paczka jest bezpieczna wewnatrz
pojazdu podczas transportu. Jednak po dotarciu do sortowni (serwera
dostawcy, np. Google), pracownicy otwierajg ja, sprawdzajg zawartosg,

> What is Perfect Forward Secrecy? Definition & FAQs | VMware, dostep 29 wrze$nia 2025
https://www.vmware.com/topics/perfect-forward-secrecy
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katalogujq i umieszczajg w magazynie. Majg do niej peten dostep.

e Szyfrowanie End-to-End (E2EE) mozna poréwna¢ do wysytania
wiadomosci w pancernej skrzynce, do ktérej klucz posiadasz wytacznie
Ty i jej odbiorca. Kurier widzi samg skrzynke, wie, komu jg dostarczy¢,
ale nie ma zadnej mozliwosci, by zajrze¢ do Srodka. Jego jedynym
zadaniem jest bezpieczne przekazanie nienaruszonej skrzynki do
adresata.

Ta rdznica jest absolutnie krytyczna. W pierwszym przypadku trzeba ufac
firmie kurierskiej i jej pracownikom. W drugim, zaufanie nie jest potrzebne,
poniewaz technologia uniemozliwia im dostep do zawartosci. Szyfrowanie
E2EE eliminuje staby punkt, jakim jest serwer posrednika.

13



Czesc II: Niezbednik cyfrowej higieny

Technologia jest tylko narzedziem. Jej skuteczno$¢ zalezy od swiadomych i
konsekwentnych dziatan uzytkownika. Ponizsze zasady stanowig fundament
cyfrowego bezpieczenstwa, ktéry kazdy powinien wdrozy¢é w swoje codzienne
nawyki.

Rozdziat 3: Twierdza twoich kont - hasta i
uwierzytelnianie

Hasta sa pierwszg linig obrony naszych cyfrowych tozsamosci. Ich sita
decyduje o bezpieczenstwie kont bankowych, poczty elektronicznej i profili w
mediach spotecznosciowych.

Ewolucja bezpiecznego hasta: od ztozonosci do ditugosci

Przez lata panowato przekonanie, ze bezpieczne hasto musi by¢ kroétkie, ale
bardzo skomplikowane, np. Trlk8#P. Wspodiczesne metody tamania haset,
oparte na ogromnej mocy obliczeniowej (ataki typu brute-force), obality ten
mit. Okazuje sie, ze najwazniejszym czynnikiem decydujacym o odpornosci
hasta jest jego dlugos¢. Diuga, ale tatwa do zapamietania fraza, np.
cztery-duze-zolte-slonie-pija-wode, jest wyktadniczo trudniejsza do ztamania
niz krotki, losowy ciqg znakdéw. Eksperci zalecajg, aby hasta miaty co
najmniej pietnascie znakow® i sktadaty sie z kilku losowych stéw. Taka
metoda, zwana "hastem-fraza" (passphrase), pozwala tworzy¢
zabezpieczenia, ktére sg jednoczesnie fatwe do zapamietania dla cztowieka i
ekstremalnie trudne do odgadniecia dla komputera.’

®Digital Identity Gwdellnes Authentlcatlon and Authentlcator Management dostep 30 wrze$nia 2025,

7

Jak utworzyc bezpleczne hasto - wskazéwki. - Baza wiedzy - Portal Gov.pl, dostep 29 wrzes$nia 2025,
https://www.gov.pl/web/baza-wiedzy/jak-tworzyc-bezpieczne-hasla
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Ponizsza tabela 8 ilustruje, jak dramatycznie dtugo$¢ wptywa na czas
potrzebny do ztamania hasta metoda ataku sitowego (brute-force) przy
uzyciu wspodtczesnego sprzetu.

Dtugosc¢ i Ztozonos$¢ Hasta Szacowany Czas Ztamania
8 znakdéw (mate litery) trzy tygodnie
8 znakdéw (mate i wielkie litery, 164 lata

cyfry, symbole)

12 znakow (mate i wielkie litery, 3 milliardy lat
cyfry, symbole)

4 |losowe stowa pisane razem (np. > 8 tryliardow lat
nie-dla dtugich-haset)

Uwierzytelnianie wielosktadnikowe (MFA/2FA): niezbedna
warstwa obrony

Nawet najsilniejsze hasto moze zosta¢ wykradzione w wyniku wycieku
danych z serwisu, z ktérego korzystamy. Dlatego absolutnie niezbednga,
druggq warstwg obrony jest uwierzytelnianie wielosktadnikowe (MFA), czesto
nazywane dwusktadnikowym (2FA).

Podwéjny zamek w drzwiach

Mozna je poréwnac do podwdjnego zamka w drzwiach do naszego cyfrowego
domu. Hasto to pierwszy klucz. Drugi sktadnik na przyktad kod jednorazowy
z aplikacji na telefonie - to drugi, zupetnie inny klucz. Ztodziej, nawet jesli
ukradnie lub podrobi pierwszy klucz, nadal nie bedzie w stanie otworzy¢
drzwi, poniewaz nie ma drugiego.

8 | updated our password cracking table for 2025 : r/pcmasterrace , dostep 29 wrze$nia 2025,
https://www.reddit.com/r/pcmasterrace/comments/l1kann5y/i_updated_our_password_cracking_table_for 2025/
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Istnieje kilka metod MFA, tworzacych hierarchie bezpieczenstwa:

e Podstawa (najstabsza): kody SMS. Najpopularniejsza [
najwygodniejsza, ale jednoczesnie najmniej bezpieczna metoda. Kody
wysytane SMS-em mogg zosta¢ przechwycone przez ziosliwe
oprogramowanie na telefonie lub w wyniku ataku typu SIM-swapping
(przejecie numeru telefonu).

e Srodek (dobra): aplikacje uwierzytelniajace (TOTP). Aplikacje
takie jak Google Authenticator, Microsoft Authenticator czy Authy
generujq jednorazowe, ograniczone czasowo kody na urzadzeniu
uzytkownika. Jest to znacznie bezpieczniejsza metoda niz SMS.

e Szczyt (najsilniejsza): klucze sprzetowe U2F/FIDO2. Male
urzadzenia (podobne do pendrive'a), takie jak Yubikey °, stanowig
najbezpieczniejszg forme MFA. Wymagajq fizycznej obecnosci i interakcji
(dotkniecia przycisku), co czyni je odpornymi na phishing i zdalne ataki.

W przypadku korzystania z kluczy sprzetowych kluczowe jest posiadanie co
najmniej jednego zapasowego klucza, bezpiecznie przechowywanego, oraz
zapisanie koddw odzyskiwania dostepu na wypadek utraty lub uszkodzenia
podstawowego klucza.

Rola i bezpieczenstwo menedzerow haset

Praktyka pokazuje, ze cztowiek nie jest w stanie zapamietaé dziesigtek
unikalnych i silnych haset do kazdej ustugi. To prowadzi do niebezpiecznego
nawyku powtarzania tych samych, stabych haset w wielu miejscach.
Rozwigzaniem tego problemu sg menedzery haset - aplikacje dziatajace jak
cyfrowe sejfy.

Menedzer haset (np. 1Password!, Bitwarden!!, KeePassXC!?) generuje i
bezpiecznie przechowuje unikalne, bardzo dtugie i skomplikowane hasta dla
kazdej strony internetowej. Uzytkownik musi zapamietac tylko jedno, bardzo

® Poradnik o kluczach sprzgtowych na przyktadzie YublKey 5 NFC (2FA U2F, FIDOZ} dostep 29 wrzesSnia 2025,

10 1Password dostep 30 wrze$nia 2025, https: zugassword com/

" Bitwarden, dostep 30 wrze$nia 2025, https://bitwarden.com/
12 KeePassXC, dostep 30 wrze$nia 2025 https://keepassxc.org/
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silne "hasto gtdwne", ktore odblokowuje dostep do sejfu.

Czestym argumentem przeciwko menedzerom jest obawa przed
"trzymaniem wszystkich jajek w jednym koszyku". Jest to jednak btedne
rozumowanie. Dobre menedzery haset uzywajq silnego szyfrowania i sg
zabezpieczone hastem gtownym oraz MFA. Alternatywa, ktorg stosuje
wiekszos¢ ludzi, jest uzywanie kilku tych samych, stabych haset, co jest
rownoznaczne z rozrzuceniem jajek po catej podiodze - wyciek z jednego
serwisu kompromituje wszystkie inne konta. Dobrze zabezpieczony
menedzer haset stanowi znacznie mniejsze i lepiej zarzgdzane ryzyko.

Rozdziat 4: Inzynieria spoteczna - najwieksze
zagrozenie jest miedzy klawiatura a krzestem

Najbardziej zaawansowane zabezpieczenia techniczne sg bezuzyteczne, jesli
atakujacy jest w stanie zmanipulowac¢ cziowieka, aby ten sam mu je
otworzyt. Inzynieria spoteczna to sztuka manipulacji psychologicznej w celu
sktonienia ofiary do wykonania okreslonych dziatan lub ujawnienia poufnych
informacji.

Psychologia phishingu: jak rozpoznac i neutralizowac
proby oszustwa

Phishing, czyli podszywanie sie pod zaufane osoby Iub instytucje w
wiadomosciach e-mail, SMS (smishing) czy przez telefon (vishing), jest
najpowszechniejszg forma ataku socjotechnicznego 3. Jego skutecznos¢ nie
lezy w technologii, lecz w umiejetnym wykorzystaniu ludzkich emocji i
instynktéw. Oszusci naciskajg na psychologiczne "przyciski":

e Strach: "Twoje konto zostanie zablokowane, jesli natychmiast nie
zweryfikujesz danych".
e Chciwosé: "Wygrates nagrode! Kliknij tutaj, aby ja odebrac".

13 Phishing — Wikipedia, wolna encyklopedia, dostep 29 wrze$nia 2025, https://pl.wikipedia.org/wiki/Phishin
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e Pilnos¢: "Ta oferta wygasa za 5 minut! Dziataj teraz!".

e Autorytet: Wiadomos¢ rzekomo od szefa, dziatu IT Ilub urzedu
skarbowego.

e Che¢ pomocy: "Twéj znajomy ma klopoty, potrzebuje pilnego
przelewu".

® o @
CHEC POMOCY G STRACH

ﬁ‘ PHISHING '
AUTORYTET @ CHCIWOSE

PILNOSC

Rozpoznanie phishingu wymaga czujnosci i zwracania uwagi na sygnaty
ostrzegawcze: btedy jezykowe i gramatyczne, nietypowy adres e-mail
nadawcy, linki prowadzace do podejrzanych domen oraz wszelkie formy
presji czasu. Podstawowg zasadq jest: nigdy nie klika¢ w linki i nie otwierac
zatgcznikdw w nieoczekiwanych wiadomosciach. W razie watpliwosci nalezy
skontaktowaé sie z dang instytucjg oficjalnym kanatem (np. dzwoniac na
infolinie banku), a nie odpowiadajac na wiadomosé. Wszystkie incydenty
mozna tez zgtasza¢ w CERT Polska .

W kontekscie biznesowym nalezy zwrdci¢ szczegdlng uwage na dwie
zaawansowane formy phishingu:

e Spear phishing: Atak precyzyjnie ukierunkowany na konkretng osobe
lub organizacje. Atakujacy zbiera wczesniej informacje o ofierze (np. z
medidw spotecznosciowych, strony firmowej), aby stworzyé wysoce
spersonalizowang i wiarygodng wiadomosc.

e Business Email Compromise (BEC): Wyrafinowana forma ataku, w
ktérej oszust podszywa sie pod osobe na wysokim stanowisku (np.
prezesa) lub zaufanego partnera biznesowego (np. dostawce) i prébuje
naktoni¢ pracownika (najczesciej z dziatu finansowego) do wykonania
pilnego, nieautoryzowanego przelewu.

14 Zgto$ incydent, dostep 29 wrze$nia 2025, https://incydent.cert.pl/#!/lang=pl
18


https://incydent.cert.pl/#!/lang=pl
https://incydent.cert.pl/#!/lang=pl

Czesc III: Bezpieczna komunikacja w
praktyce - wybor odpowiednich narzedzi

Wybdér komunikatora internetowego to jedna z najwazniejszych decyzji
wptywajacych na poziom naszej cyfrowej prywatnosci. RoOznice w
architekturze, modelu biznesowym i podejsciu do szyfrowania miedzy
poszczegdlnymi aplikacjami sg ogromne.

Rozdziat 5: Ranking bezpiecznych komunikatorow -
analiza ekspercka 2025

Ponizsza analiza opiera sie na rygorystycznych kryteriach: domysine
szyfrowanie end-to-end, minimalizacja metadanych, transparentnos¢
(otwarty kod zrédiowy) oraz niezalezny model biznesowy, ktory stawia
prywatnos¢ uzytkownika na pierwszym miejscu.

Ztoty standard: Signal vs. Threema - dogtebna analiza

Dwie aplikacje konsekwentnie spetniajq wszystkie najwyzsze standardy
bezpieczenstwa i prywatnosci, stanowigc wzor dla catej branzy. Wybor
miedzy nimi zalezy od indywidualnego modelu zagrozenia i priorytetow
uzytkownika.

e Signal: Jest powszechnie uznawany za najbezpieczniejsze rozwigzanie,
czesto mowi sie o nim jak o kryptograficznym ztotym standardzie *°. Jego
sitg jest protokot szyfrowania, Signal Protocol, ktéry dzieki implementac;ji
Double Ratchet Algorithm zapewnia nie tylko E2EE, ale takze Perfect
Forward Secrecy (PFS) i Post-Compromise Security (PCS). Oznacza to, ze
kompromitacja kluczy w danym momencie nie pozwala na odczytanie ani
przesztych, ani przysztych wiadomosci po odzyskaniu kontroli. Signal jest
rozwijany przez niezalezng fundacje non-profit finansowang z darowizn,

1> Signal, dostep 29 wrzes$nia 2025, https://signal.org/
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co eliminuje konflikt intereséw zwigzany z monetyzacjg danych.
Minimalizuje  zbieranie metadanych do absoluthego minimum
(przechowuje jedynie numer telefonu uzytkownika i date ostatniego
logowania). Jego kod zrdédtowy jest w petni otwarty i regularnie
audytowany. Gtdwnym kompromisem jest wymaog rejestracji za pomocq
numeru telefonu oraz jurysdykcja USA, co teoretycznie poddaje go pod
dziatanie ustaw takich jak CLOUD Act !®. Jednakze, dzieki skrajnej
minimalizacji danych, firma ma bardzo niewiele informacji do
ewentualnego przekazania.

e Threema: To szwajcarska alternatywa, ktérej gtdéwng przewagq jest
anonimowos¢ i jurysdykcja . Threema nie wymaga do rejestracji
numeru telefonu ani adresu e-mail - kazdy uzytkownik otrzymuje losowy
identyfikator (Threema ID), co pozwala na catkowite oddzielenie
tozsamosci cyfrowej od realnej. Jej serwery znajduja sie w Szwajcarii,
kraju o jednych z najsurowszych na Swiecie praw ochrony prywatnosci.
Jest to aplikacja ptatna, co stanowi jej transparentny model biznesowy:
uzytkownik ptaci za produkt, a nie jest produktem, ktérego dane sg
sprzedawane. Technicznie, Threema réwniez uzywa silnego szyfrowania
E2EE opartego na bibliotece NaCl. Pod katem PFS, Threema doréwnuje
nowoczesnym standardom i protokdét ten zostat zaimplementowany, aby
chroni¢ wiadomosci nawet w scenariuszu kradziezy kluczy 8.

Kompromisy i zagrozenia: WhatsApp i Telegram -
demistyfikacja

Te dwie niezwykle popularne aplikacje czesto sg postrzegane jako
bezpieczne, jednak w rzeczywistosci wigzq sie z powaznymi kompromisami.

e WhatsApp: Jego najwiekszg zaletg jest implementacja protokotu
szyfrowania Signala, co oznacza, ze tre$s¢ wiadomosci jest chroniona
przez E2EE. Jednak fundamentalnym problemem jest wiasciciel aplikacji
- korporacja Meta. Model bizhesowy Mety opiera sie na gromadzeniu i

'8 ]le drzwi do sejféw otworzy amerykarska ustawa Cloud Act?l, dostep 29 wrze$nia 2025,

https://bezprawnik.pl/ustawa-cloud-act

Y Threemal, dostep 29 wrze$nia 2025, https://threema.com/en
'8 Cryptography Whitepaper | Threema, dostep 30 wrze$nia 2025,

https://threema.com/assets/documents/cryptography_whitepaper.pdf
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analizowaniu danych na masowgq skale w celach reklamowych. Mimo ze
Meta nie moze czytaC tresci wiadomosci, zbiera ogromne ilosci
metadanych: kto z kim i jak czesto sie komunikuje, informacje o
urzadzeniu, adres IP i wiele innych *°. Jest to fundamentalny konflikt
intereséw, w ktorym wygoda jest okupiona prywatnoscia.

e Telegram: To najbardziej btednie postrzegany komunikator pod
wzgledem bezpieczenstwa. Stowa komunikator sg zresztg tu na wyrost.
Telegram to bardziej platforma spotecznosciowa o czym pisaliSmy na
naszym blogu %°. Jego marketing promuje go jako aplikacje "szyfrowang"
i "prywatng", co jest wprowadzaniem uzytkownikdbw w biad. W
Telegramie szyfrowanie end-to-end nie jest domysine. Jak przyznaje
sama firma, standardowe czaty (Cloud Chats) sg szyfrowane tylko
miedzy urzadzeniem a serwerem Telegrama, co oznacza, ze firma ma
peten dostep do ich tresci ?'. E2EE jest dostepne jedynie w opcjonalnej
funkcji "sekretnych czatéw", ktdora jest ograniczona do konwersacji
miedzy dwiema osobami i nie synchronizuje sie miedzy urzadzeniami.
Ogromne grupy i kanaty, z ktérych stynie Telegram, nigdy nie sq
szyfrowane end-to-end.

Ekosystemy prywatnosci: studium przypadku firmy Proton

Proton, firma majgca siedzibe w Szwajcarii, oferuje zintegrowany ekosystem
szyfrowanych ustug (Mail, Calendar, Drive, VPN) 22, Cho¢ marketingowo
pozycjonuje sie jako firma skoncentrowana na prywatnosci, jej przypadek
doskonale ilustruje napiecie miedzy obietnicami technologicznymi, realiami
prawnymi a zaufaniem.

Technologia szyfrowania Protona jest solidna - poczta e-mail miedzy
uzytkownikami jest chroniona E2EE. Jednakze, jako firma dziatajaca w
ramach szwajcarskiego prawa (tak samo jak chocby Threema), Proton jest
zobowigzany do wspétpracy z organami $cigania na mocy waznych nakazéw

' WhatsApp & Data Privacy in 2025 — Risks, GDPR & Alternatives, dostep 29 wrze$nia 2025,
https://heydata.eu/en/magazine/whatsapp-privacy-2025

0 Czy Telegram jest bezpieczny? Wyjasniamy, dostep 29 wrze$nia 2025,
https://www.detektywi.pro/czy-telegram-jest-bezpieczn

1 Bezpieczenstwo i prywatno$¢ w aplikacji Telegram, dostep 29 wrze$nia 2025,
https://plblog.kaspersky.com/telegram-privacy-security/14386

%2 proton, dostep 29 wrze$nia 2025, https://proton.me/
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sqdowych. Proton co roku publikuje statystyki dotyczacych
otrzymanych  nakazéow prawnych, liczby nakazow, ktére zostaty
zakwestionowane, i liczby nakazéw, do ktérych firma musiata sie
zastosowac¢. ** Udokumentowane przypadki, takie jak przekazanie
hiszpanskiej policji pomocniczego adresu e-mail uzytego do odzyskiwania
konta przez katalonskiego aktywiste, co doprowadzito do jego identyfikacji,
pokazujg granice ochrony 2*. Sama firma podkresla, ze oferuje "prywatnosc
domyslnie, a nie anonimowos$¢ domysinie", a odpowiedzialnos¢ za
operacyjne bezpieczenstwo (OPSEC), takie jak niepowigzywanie konta z
realng tozsamoscig, spoczywa na uzytkowniku. Wybdr narzedzia do ochrony
prywatnosci nie jest wylacznie oceng techniczng. To takze ocena
geopolityczna i prawna. Ustugi Proton moggq by¢ doskonatym wyborem do
ochrony przed masowym skanowaniem przez korporacje, ale nie sg

liczby

rekomendowane dla os6b, ktéorych model zagrozenia ~wymaga
ukierunkowanych dziatan dgzacych do petnej anonimowosci.
Tabela: zaawansowana macierz porownawcza
komunikatorow 2025
Cecha Signal Threema WhatsApp Telegram
Domysine Tak (Wszystko) | Tak (Wszystko) | Tak (Wszystko) | Nie (Tylko w
E2EE "Secret Chats")

Kryptografia

Signal Protocol

NaCl (+ Ibex)

Signal Protocol

MTProto 2.0

Perfect
Forward
Secrecy

[4 Tak

['4 Tak

['4 Tak

B4 Nie (w Cloud
Chats)

3 Transparency report | Proton, dostep 29 wrze$nia 2025, https://proton.me/legal/transparency
2 proton Mail dostarczyt dane uzytkownika, co doprowadzito do aresztowania w Hiszpanii | ITHardware, dostep 29

wrze$nia 2025,
https://ithardware.pl/aktualnosci/proton_mail_dostarczyl_dane_uzytkownika_co_doprowadzilo_do_aresztowania

w_hiszpanii-33015.html
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Zbieranie Minimalne Minimalne Znaczne Znaczne

Metadanych

Wymag Numer Brak (Losowe Numer Numer telefonu

Identyfikatora telefonu ID) telefonu

Model Non-profit Ptatna Monetyzacja Nieprzejrzysty

Biznesowy (dotacje) aplikacja danych (Meta)

Kod Klienta "4 Tak ['4 Tak Cze$ciowo "4 Tak

(Open Source)

Kod Serwera "4 Tak Nie Nie Nie

(Open Source)

Jurysdykcja USA Szwajcaria USA Dubaj /

Nieprzejrzysta

Kluczowa Najlepszy jesli Petna Popularnosé. Funkcje

Zaleta chodzi o anonimowosc. spotecznosciowe
kryptografie.

Kluczowa Wymag Mniejsza Wiasnosé Wprowadzajacy

Wada numeru popularnosé. Meta, w btad
telefonu. metadane. marketing.

Rozdziat 6: Bezpieczna poczta e-mail i
przechowywanie danych

Zasady dotyczgce bezpiecznej komunikacji majg rowniez zastosowanie do
poczty elektronicznej i przechowywania plikow. Standardowe ustugi, takie
jak Gmail, Outlook czy Google Drive, nie oferujg szyfrowania end-to-end.
Oznacza to, ze dostawca ma peten dostep do tresci naszych e-maili i plikow.

e Szyfrowana poczta e-mail:

% https://tuta.com/, dostep 30 wrze$nia 2025, https://tuta.com/

Dostawcy tacy jak Tuta®

(dawniej
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Tutanota) oferujg automatyczne szyfrowanie E2EE dla wiadomosci
wysytanych miedzy uzytkownikami tej samej platformy oraz opcje
wysyfania zaszyfrowanych, chronionych hastem wiadomosci do
uzytkownikdbw zewnetrznych. Dla zaawansowanych uzytkownikow
alternatywq jest standard PGP/GPG?®, ktéory pozwala na szyfrowanie
wiadomosci w dowolnym kliencie pocztowym, jednak jest znacznie
trudniejszy w konfiguracji i uzyciu oraz nie oferuje Perfect Forward
Secrecy.

e Szyfrowana chmura: Ustugi takie jak(https://www.sync.com/)
czy(https://tresorit.com/) szyfrujq pliki na urzadzeniu uzytkownika,
zanim zostang one wystane na serwer. Dzieki temu tylko uzytkownik,
posiadajacy klucz szyfrujacy (w postaci hasta), ma dostep do ich
zawartosci. Dla uzytkownikow cenigcych petng kontrole, rozwigzania
open-source takie jak Nextcloud?’, zainstalowane na wiasnym serwerze z
wiaczonym modutem E2EE, stanowig najbezpieczniejszg opcje.

2 Szyfrowame pllku PGP | Microsoft Learn dostep 29 wrzes$nia 2025,

%" Nextcloud, dostep 30 wrze$nia 2025, https://nextcloud.com/
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Czesc¢ IV: Zaawansowana ochrona
prywatnosci i anonimowosci

Dla uzytkownikdéw, ktorzy potrzebuja wyzszego poziomu ochrony, istniejg
bardziej zaawansowane narzedzia i techniki.

Rozdziat 7: VPN - twoj prywatny tunel w internecie

Wirtualna Sie¢ Prywatna (VPN) to ustuga, ktora tworzy zaszyfrowany "tunel"
dla catego ruchu internetowego z naszego urzadzenia. Korzystanie z
internetu bez VPN mozna poréwnac¢ do spaceru po miescie zbudowanym w
catosci ze szkia, gdzie kazdy nasz krok jest obserwowany przez dostawce
internetu (ISP). Uzywanie VPN jest jak wejscie do prywatnego, podziemnego
tunelu, ktéry maskuje nasz prawdziwy adres IP i szyfruje catg komunikacije,
chronigc nas przed podstuchem w publicznych sieciach Wi-Fi i ukrywajgc
naszg aktywnosc¢ przed ISP.

Wazne jest jednak, aby zrozumiec ograniczenia VPN. Nie zapewnia on
anonimowosci wobec ustug, na ktore sie logujemy (Google, Facebook nadal
wiedzg, kim jesteSmy) i nie chroni przed ztosliwym oprogramowaniem.

Kryteria wyboru zaufanego dostawcy VPN

Uzywanie VPN wigze sie z przeniesieniem zaufania z lokalnego ISP na
dostawce ustugi VPN. Dlatego jego wybor jest absolutnie krytyczny. Zty VPN,
zwtaszcza darmowy, moze sam zbierac i sprzedawac nasze dane “%.
Checklista: co sprawdzi¢ przed wyborem VPN

e Polityka "no-logs" potwierdzona audytem: Czy dostawca ma scistg

28 /PN - Sekurak, dostep 29 wrze$nia 2025, https://sekurak.pl/tag/vpn/
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polityke braku logdéw, potwierdzong przez niezalezne, publiczne audyty.
bezpieczenstwa przeprowadzone przez renomowane firmy? 2°

e Jurysdykcja: Gdzie firma ma swojg siedzibe? Nalezy unikac¢ firm z
krajow autorytarnych czy dyktatur.

e Serwery RAM-only: Czy dostawca korzysta z serwerdéw dziatajacych
wytacznie w oparciu o pamie¢ RAM? Oznacza to, ze zadne dane nie sg
trwale zapisywane na dyskach, co stanowi fizyczng gwarancje polityki
"no-logs". *°

e Protokotly i szyfrowanie: Czy ustuga oferuje nowoczesne i bezpieczne
protokoty?

e Ochrona przed wyciekami: Czy VPN posiada wbudowang ochrone
przed wyciekami DNS i funkcje kill switch, ktéra odcina internet w razie
zerwania potfaczenia?

Dostawcy tacy jak NordVPN?3!, Surfshark, ExpressVPN czy Mullvad sg czesto
wymieniani jako ci, ktérzy spetniajg wiele z tych kryteriow, oferujac rézne
modele cenowe i funkcje.

Rozdziat 8: Sie¢ Tor - brama do prawdziwej
anonimowosci

Sie¢ Tor (The Onion Router) to globalna, zdecentralizowana sie¢ serweréw
prowadzonych przez wolontariuszy, zaprojektowana w celu zapewnienia
wysokiego poziomu anonimowosci 32. Dziatanie sieci Tor mozna poréwnac do
sztafety, w ktérej wiadomos¢ jest przekazywana przez trzech losowych
"biegaczy" (wezly sieci). Kazdy z nich zna tylko swojego bezposredniego
poprzednika i nastepce, ale nikt nie zna catej trasy. Poniewaz zaden
pojedynczy punkt w sieci nie zna jednoczesnie nadawcy i ostatecznego
odbiorcy, identyfikacja uzytkownika staje sie niezwykle trudna ale nie
niemozliwa.

» A leading no-log VPN for online privacy in 2025 | NordVPN, dostep 29 wrze$nia 2025,

htt s://nordvpn.com/features/no-log-vpn
3 We have successfully completed our migration to RAM-only VPN mfrastructur dostep 29 wrzesnla 2025,

3 NordVPN dostep 29 wrze$nia 2025, https: Hnordvpn com/
32 Tor Project, dostep 29 wrze$nia 2025, https://www.torproject.org/
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VPN chroni prywatnos¢ (ukrywa naszg aktywnosc¢ przed dostawca internetu),
podczas gdy Tor chroni anonimowos¢ (ukrywa naszg tozsamos$c¢ przed
odwiedzang strong). Te dwa narzedzia stuzg réznym celom i nie sg
wzajemnie zastepowalne.

Rozdziat 9: System operacyjny Tails - gdy stawka
jest wszystko

Dla oséb o najwyzszym poziomie zagrozenia standardowe srodki mogg by¢
niewystarczajqce. Dla nich powstaty wyspecjalizowane systemy operacyjne.

Tails - gdy stawka jest wszystko

Tails to system operacyjny typu "live", uruchamiany z pendrive'a, ktéry nie
pozostawia zadnych Sladéw na komputerze, na ktérym jest uzywany. Mozna
go poréwnac¢ do wynajecia na chwile sterylnego, anonimowego biura, ktore
po zakonczeniu pracy ulega catkowitej dezintegracji wraz ze wszystkimi
Sladami naszej obecnosci. Caly ruch internetowy z systemu Tails jest
automatycznie i przymusowo kierowany przez sie¢ Tor, co zapewnia wysoki
poziom anonimowosci. Jest to narzedzie przeznaczone do jednorazowych,
wysoce wrazliwych zadan, takich jak komunikacja z informatorem czy
prowadzenie $ledztwa OSINT.33

Rozdziat 10: Bezpieczne przegladanie sieci

Przegladarka internetowa jest naszym gtownym oknem na Swiat cyfrowy, a
jej konfiguracja ma fundamentalne znaczenie dla prywatnosci.

33 System Tails w OSINT | Jak Zapewni¢ Sobie Anonimowos$¢?, dostep 29 wrze$nia 2025,
https://www.detektywi.pro/system-tails-w-osint/
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Wojny przegladarek a prywatnosc¢

Rynek przegladarek jest zdominowany przez silnik renderujgcy Chromium
(na ktorym bazujg m.in. Google Chrome, Microsoft Edge, Opera i Brave).
Jedyng znaczacq alternatywq pozostaje silnik Gecko, rozwijany przez Mozille
dla przegladarki Firefox. Ta monokultura stanowi ryzyko, poniewaz
ewentualna luka w Chromium dotyka ogromnej wiekszosci uzytkownikéw, a
standardy sieciowe sg de facto dyktowane przez jedng firme - Google.

Brave vs. "wzmocniony” Firefox

Dla uzytkownikow swiadomych prywatnosci, gtdwny wybdr sprowadza sie do
dwoch opcji:

e Brave: Przegladarka oparta na Chromium, ktéra oferuje silng ochrone
prywatnosci "prosto z pudetka" **. Jej wbudowana funkcja Brave Shields
domyslnie i agresywnie blokuje reklamy, skrypty Sledzace i pliki cookie
stron trzecich. Brave stosuje rowniez techniki randomizacji cyfrowego
odcisku palca (fingerprinting), aby utrudni¢ unikalng identyfikacje
przegladarki.

e Firefox: Przeglgdarka oparta na niezaleznym silniku Gecko, ktéra w
domyslinej konfiguracji oferuje podstawowg ochrone 3°. Aby osiggnac
poziom ochrony porownywalny z Brave, wymaga od uzytkownika
Swiadomej konfiguracji i doinstalowania rozszerzen, takich jak uBlock
Origin® (do blokowania reklam i trackeréw) oraz Privacy Badger®” (do
blokowania niewidocznych trackerdéw).

Wybdér miedzy nimi to kompromis miedzy wygodg i domysinym
bezpieczenstwem (Brave) a wspieraniem niezaleznosci technologicznej i

** Brave, dostep 29 wrzes$nia 2025, https://brave.com/
% Zalecane ustawienia prywatnosu i bezgleczenstwa Flrefoksa Pomoc dIa grogramu Flrefox, doste,p 29 wrze$nia

3¢ uBlock Orlgl dostep 30 wrze$nia 2025, https: Hublockorlgln com/
%7 https://privacybadger.org/, dostep 30 wrze$nia 2025, https://privacybadger.org/
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elastycznoscig konfiguracji (Firefox).

Tabela: poréwnanie prywatnosci przegladarek: Brave vs.
wzmochiony Firefox

Cecha

Brave (domyslinie)

Firefox (z uBlock
Origin + Privacy
Badger)

Blokowanie reklam i Wbudowane, Wymaga rozszerzen,
trackerow agresywne bardzo skuteczne
Ochrona przed Wbudowana Ograniczona,

fingerprintingiem

randomizacja

konfigurowalna

Silnik renderujacy

Chromium (Blink)

Gecko

Model biznesowy

Reklamy szanujace
prywatnosc
(opcjonalne),
kryptowaluta

Darowizny, umowy z
wyszukiwarkami

tatwosc konfiguracji

Bardzo tatwa
("zainstaluj i
zapomnij")

Wymaga instalacji i
konfiguracji
rozszerzen
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Czesc¢ V: Prywatnosc w polskim i
europejskim kontekscie prawnym

Zrozumienie lokalnych i regionalnych ram prawnych jest kluczowe dla oceny
realnych zagrozen dla prywatnosci.

Rozdziat 11: Twoje prawa w Unii Europejskiej -
RODO i nowe regulacje

RODO w praktyce

Ogolne Rozporzadzenie o Ochronie Danych (RODO) to potezny instrument
prawny, ktory przyznaje obywatelom UE szereg praw do kontroli nad ich
danymi osobowymi 8. Najwazniejsze z nich to prawo dostepu do danych,
prawo do ich sprostowania, prawo do usuniecia ("prawo do bycia
zapomnianym") oraz prawo do przenoszenia danych.

Jak w praktyce zazadac¢ swoich danych lub ich usuniecia?

Aby skorzysta¢ ze swoich praw, nalezy ztozy¢ formalny wniosek do
administratora danych (firmy lub instytucji). Wniosek powinien zawierac:

1. Twoje dane identyfikacyjne: Imie, nazwisko, adres e-mail lub inny
identyfikator uzywany w danej ustudze.

2. Podstawe prawna: Wskazanie artykutu RODO, na ktory sie powotujesz
(np. "Na podstawie Art. 15 RODO wnhosze o udostepnienie mi kopii
wszystkich moich danych osobowych...").

3. Precyzyjne 2zadanie: Jasno okresl, o co wnosisz (np. "o trwate
usuniecie wszystkich moich danych osobowych zgodnie z Art. 17
RODQ").

4. Termin: Administrator ma co do zasady miesigc na odpowiedz.

%8 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679, dostep 29 wrze$nia 2025,
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32016R0679
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Wiele firm udostepnia specjalne formularze lub adresy e-mail do obstugi
takich wnioskéw. W przypadku braku odpowiedzi lub odpowiedzi odmownej,
mozna ztozy¢ skarge do Prezesa Urzedu Ochrony Danych Osobowych
(UODO).

Akt o danych (Data Act) nowa era dostepu do danych z
urzadzen loT

Od 12 wrzesnia 2025 roku w catej Unii Europejskiej stosuje sie nowe,
przetomowe prawo - Akt o Danych (Data Act) *. Jego kluczowe zatozenie to
przetamanie monopolu producentdw na dane generowane przez urzgdzenia
potgczone z internetem (IoT).

Zgodnie z Aktem o Danych, uzytkownik (zarowno konsument, jak i firma),
ktory jest wiascicielem urzadzenia, ma prawo do:

1. Dostepu do danych generowanych przez to urzadzenie (np. dane z
sensorow w inteligentnym samochodzie, dane operacyjne z maszyny
przemystowej).

2. Udostepnienia tych danych stronie trzeciej wedtug wtasnego wyboru. Na
przyktad, witasciciel samochodu moze =zazgda¢ od producenta
przekazania danych diagnostycznych do niezaleznego warsztatu, co
promuje konkurencje i obniza koszty napraw.

Akt o Danych uzupetnia RODO i dotyczy zaréwno danych osobowych, jak i
nieosobowych. W przypadku jakiejkolwiek kolizji przepisow, RODO ma
pierwszenstwo. Prawo to otwiera nowe mozliwosci dla innowacji i praw
konsumentow, ale jednoczesnie stwarza nowe wyzwania zwigzane z
bezpiecznym udostepnianiem ogromnych zbioréw danych.

3% Regulation - EU - 2023/2854 - EN - EUR-Lex, dostep 29 wrze$nia 2025,
https://eur-lex.europa.eu/eli/reg/2023/2854/0j/eng
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Rozdziat 12: Inwigilacja w Polsce - systemowy
problem potwierdzony przez ETPC

Drugim, znacznie bardziej problematycznym filarem polskiego prawa, sg
przepisy regulujgce dostep stuzb specjalnych do danych o naszej
komunikacji.

Obowigzek retencji danych

Polskie Prawo Komunikacji Elektronicznej naktada na wszystkich dostawcow
ustug telekomunikacyjnych obowigzek retencji, czyli przechowywania przez
12 miesiecy, metadanych dotyczacych naszej aktywnosci (kto, do kogo,
kiedy i skad dzwonit; dane o logowaniu do internetu). Dane te muszg byc¢
udostepniane na zadanie uprawnionych stuzb.

Przetomowy wyrok ETPC z maja 2024 r.

Przez lata organizacje pozarzadowe alarmowaty o braku skutecznej kontroli
nad dziataniami stuzb w Polsce. Te obawy znalazty swoje ostateczne
potwierdzenie w przetomowym wyroku Europejskiego Trybunatu Praw
Cztowieka (ETPC) z maja 2024 roku *°. W sprawie przeciwko Polsce, Trybunat
jednoznacznie orzekt, ze polskie przepisy dotyczace tajnej inwigilacji
naruszajg Europejskga Konwencje Praw Cziowieka, w szczegdlnosci Art. 8
gwarantujacy prawo do prywatnosci.

ETPC stwierdzit, ze polski system:

e Nie zapewnia adekwatnych i skutecznych gwarancji przeciwko
arbitralnosci i ryzyku naduzy¢ w stosowaniu kontroli operacyjnej.

e Mechanizm sadowej zgody na inwigilacje jest niewystarczajacy i
powinien by¢ uzupetniony o inne, niezalezne formy kontroli.

“ |nwigilacja w Polsce narusza twoje prawa. Wazny wyrok Europejskiego Trybunatu Praw Cztowieka | Fundacja
Panoptykon, dostep 29 wrzes$nia 2025, https://panoptykon.org/wyrok-ETPC-inwigiliacja-2024
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e Brak jest obowigzku informowania osoby inwigilowanej o fakcie kontroli
(nawet po jej zakonczeniu), co uniemozliwia jej odwotanie sie od tej
decyzji.

Wyrok ETPC nie jest jedynie techniczng opinig prawng. Jest to orzeczenie
najwyzszego autorytetu sgdowego w Europie, ktére oficjalnie potwierdza, ze
polski system inwigilacji jest systemowo wadliwy. To dramatycznie zmienia
ocene modelu zagrozenia. Przed wyrokiem obawy o naduzycia miaty
charakter opinii; po wyroku staty sie prawnie stwierdzonym faktem.
Zagrozeniem nie jest juz tylko hipotetyczna mozliwos¢ naduzy¢, ale prawnie
potwierdzony, systemowy brak zabezpieczen.

W tym kontekscie, stosowanie narzedzi obchodzacych i minimalizujacych
zbieranie danych - takich jak Signal (ktory minimalizuje metadane objete
retencjq), Tor i VPN (ktore uniemozliwiajq retencje danych o ruchu
internetowym przez lokalnego ISP) - przestaje by¢ dziataniem "na wszelki
wypadek". Staje sie racjonalnym i w petni uzasadnionym Srodkiem
zaradczym w odpowiedzi na konkretne, zdiagnozowane przez ETPC wady
polskiego systemu prawnego.
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Czesc¢ VI: Bezpieczenstwo internetu
rzeczy (IoT) - ochrona inteligentnego
domu i firmy

Rozdziat 13: Anatomia zagrozen w swiecie loT

W 2025 roku liczba urzadzen Internetu Rzeczy (IoT) online przekroczyta 19
miliardow, a kazde z nich jest potencjalnym punktem wejscia do naszej sieci
domowej i firmowej. Tanie, niezabezpieczone urzadzenia, takie jak
inteligentne kamery, zarowki czy termostaty, czesto stajg sie "koniem
trojanskim" w naszej cyfrowej twierdzy. Podtgczenie takiego urzadzenia do
sieci bez odpowiednich zabezpieczen jest jak pozostawienie otwartego okna
w domu - zaproszenie dla intruzéw.

Gtéwne wektory atakéw na urzadzenia loT pozostajg niezmienne i wynikajg
gtownie z zaniedban producentéw i uzytkownikow #

e Stabe lub domysine hasta: Wiele urzadzen jest dostarczanych z
prostymi do odgadniecia, domysSlnymi danymi logowania (np.
admin/admin), ktére nigdy nie sg zmieniane przez uzytkownikdow. Jest to
nadal gtéwna przyczyna wfaman.

e Brak aktualizacji oprogramowania: Producenci, zwtaszcza tanich
urzadzen, czesto nie zapewniajq regularnych aktualizacji
bezpieczenstwa, pozostawiajac znane Iuki w zabezpieczeniach
niezatatane przez lata.

e Niezabezpieczone protokoly komunikacyjne: Wiele urzadzen
przesyta dane (w tym nagrania wideo lub dane uwierzytelniajgce)
otwartym tekstem, bez szyfrowania, co umozliwia ich tatwe
przechwycenie w sieci lokalnej.

W 2024 roku odnotowano serie gtosnych atakdéw, ktére ilustrujg skale
zagrozenia. Obejmowaty one ataki ransomware na potgczone z siecig
urzadzenia medyczne w szpitalach, ataki DDoS paralizujgce infrastrukture

*1 Good Practices for Security of Internet of Thlngs in the context of Smart Manufacturlng ENISA, dostep 29
wrzes$nia 2025, https: . £
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miejskgq (np. systemy zarzadzania ruchem) oraz masowe przejecia
domowych kamer i asystentéw gtosowych w celu naruszenia prywatnosci
mieszkancow.

Rozdziat 14: Twierdza domowej sieci - praktyczne
kroki do zabezpieczenia loT

Obrona przed zagrozeniami loT wymaga proaktywnego podejscia, zaczynajac
od centralnego punktu naszej sieci.

Router jako straznik bramy

Bezpieczny, dobrze skonfigurowany router to pierwsza i najwazniejsza linia
obrony. To on zarzadza catym ruchem wchodzacym i wychodzacym z naszej
sieci. Kluczowe kroki to zmiana domysinego hasta administratora, wtaczenie
silnego szyfrowania Wi-Fi (WPA3) i regularna aktualizacja oprogramowania
(firmware) routera.

Segmentacja sieci - kwarantanna dla niezaufanych gosci

Nie wpuszcza sie nieznajomego kuriera do swojej sypialni. Podobnie, nie
powinno sie pozwala¢ nowej, taniej kamerze z nieznanego zrédta na
"rozmawianie" z laptopem, na ktéorym przechowywane sg dane firmowe.
Najskuteczniejszym sposobem na ograniczenie ryzyka jest segmentacja
sieci, czyli odizolowanie urzadzen loT od naszych gtdwnych, zaufanych
urzadzen (komputeréw, smartfonow).

Dla wiekszosci uzytkownikdw domowych najprostszg metodg jest utworzenie
sieci goscinnej (Guest Network). Prawie kazdy nowoczesny router oferuje te
funkcje. Dziata ona jak osobna sie¢ Wi-Fi z wiasng nazwg i hastem.
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Urzadzenia podtaczone do sieci goscinnej majg dostep do internetu, ale
domysinie nie mogg komunikowal sie z urzadzeniami w sieci gtownej.
Podtaczenie wszystkich urzadzen loT do sieci goscinnej tworzy cyfrowg
"kwarantanne". Nawet jesli jedno z nich zostanie zainfekowane, atakujacy
nie bedzie w stanie zaatakowa¢ komputera w sieci gtownej.

Checklista dla konsumenta: jak kupowac i konfigurowac
urzadzenia loT?

Wybédr i konfiguracja urzadzen |oT powinny by¢ swiadomym procesem.
Ponizsza checklista, oparta na wytycznych Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa *?, pomoze w podjeciu wtasciwych decyzji.

Przed zakupem:

e Sprawdz reputacje producenta. Czy firma jest znana z dbatosci o
bezpieczenstwo?

e Sprawdz polityke aktualizacji. Jak dtugo producent zobowigzuje sie
dostarczac¢ aktualizacje bezpieczenstwa?

Po pierwszym uruchomieniu:

Zmien domysine hasto na silne i unikalne.

Wiacz uwierzytelnianie wielosktadnikowe (MFA), jesli jest dostepne.
Zaktualizuj oprogramowanie (firmware) do najnowszej wersji.
Podtgcz urzadzenie do odizolowanej sieci (goscinnej lub VLAN).

Podczas uzytkowania:

e Wylacz nieuzywane funkcje, zwitaszcza zdalny dostep z internetu (np.
UPNnP na routerze).

e Regularnie sprawdzaj dostepnosc¢ aktualizacji i instaluj je niezwtocznie.

e Minimalizuj zbierane dane poprzez konfiguracje ustawien prywatnosci w
aplikacji zarzadzajacej urzadzeniem.

*Baseline Securlty Recommendatlons for loT ENISA dostep 29 wrze$nia 2025
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Czesc¢ VII: Zarzadzanie tozsamosciq i
ochrona przed atakami osobistymi

Rozdziat 15: Czym jest doxing i jak sie przed nim
chronic?

Wraz ze wzrostem polaryzacji spotecznej, ataki osobiste, takie jak doxing,
stajq sie coraz powszechniejsze. Stanowig one bezposrednie zagrozenie dla
bezpieczenstwa fizycznego i psychicznego, wykraczajace poza abstrakcyjng
utrate danych.

Definicja doxingu

Doxing to publiczne ujawnienie prywatnych, umozliwiajacych identyfikacje
informacji o danej osobie (takich jak prawdziwe imie i nazwisko, adres
zamieszkania, miejsce pracy, numer telefonu) bez jej zgody, najczesciej w
celu nekania, zastraszenia, zawstydzenia lub zemsty *.

Audyt wiasnego sladu cyfrowego ("samo-doxing")

Najlepszym sposobem nha zrozumienie, jakie informacje na nasz temat sg
publicznie dostepne, jest préba samodzielnego ich odnalezienia. Proces ten
obejmuje systematyczne przeszukiwanie internetu z wykorzystaniem:

e R&znych wyszukiwarek (Google, DuckDuckGo, Bing).

e Swojego imienia i nazwiska, pseudonimow, nickow, adresow e-mail i
numerdéw telefonow.

e Zaawansowanych operatorow wyszukiwania (np. site:linkedin.com "Jan

3 Co to jest doxing i jak sie przed nim chroni¢? - Bezpieczny Internet, dostep 29 wrze$nia 2025,
https://bezpiecznyinternet.edu.pl/doxin
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Kowalski" w celu przeszukania konkretnej strony).
e Wyszukiwania obrazem w celu znalezienia, gdzie jeszcze pojawiajq sie
nasze zdjecia profilowe.

Strategie minimalizacji ryzyka

e Higiena mediow spotecznosciowych: Nalezy regularnie przegladac i
maksymalnie ogranicza¢ ustawienia prywatnosci na wszystkich
platformach. Unika¢ publicznego udostepniania informacji takich jak data
urodzenia, adres czy plany wakacyjne. Wytaczy¢ geotagowanie zdjec.

e Usuwanie danych od brokeréw danych: Brokerzy danych to firmy,
ktore legalnie gromadzg i sprzedajg informacje o nas z publicznych
rejestrow i zrodet komercyjnych. Mozna i nalezy zadac¢ usuniecia swoich
danych z ich baz. Jest to proces zmudny, ale mozliwy do wykonania #.
Istniejg rowniez ptatne ustugi, ktore automatyzujq ten proces.

e Separacja tozsamosci: Kluczowa strategig jest uzywanie roznych
pseudoniméw, adresow e-mail i profili do réznych celdw (np. osobnych
dla zycia zawodowego, prywatnego i anonimowej aktywnosci na forach).

Rozdziat 16: Plan reagowania kryzysowego - co
robi¢, gdy padniesz ofiara doxingu?

Bycie ofiarg doxingu jest niezwykle stresujgcym doswiadczeniem. Posiadanie
gotowego planu dziatania moze pomodc w odzyskaniu kontroli. Ponizsze kroki
oparto na wytycznych organizacji takich jak Electronic Frontier Foundation
(EFF).

1. Zachowaj spokéj i zabezpiecz dowody: Nie usuwaj natychmiast
wpisow. Zamiast tego, dokumentuj wszystko - réb zrzuty ekranu, zapisuj
linki do stron i profili, ktére publikuja Twoje dane. Dowody te bedag
kluczowe w dalszych krokach. Jesli chcesz sie dowiedziec¢ jak zrobié to

* Doxxing: Tips To Protect Yourself Online & How to Minimize Harm Electronic Frontier Foundatlo doste,p 29

wrzes$nia 2025, https:
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dobrze samodzielnie koniecznie sprawdz naszego bloga *°

Zabezpiecz swoje konta: Natychmiast zmien hasta do wszystkich
kluczowych kont (e-mail, bankowos¢, media spotecznosciowe). Wiacz
uwierzytelnianie wielosktadnikowe (MFA) wszedzie, gdzie to mozliwe.
Rozwaz tymczasowe sprywatyzowanie Ilub dezaktywacje profili w
mediach spotecznosciowych, aby ograniczy¢ dalsze nekanie.

Zgtos naduzycie: Zgtaszaj tresci naruszajgce regulamin na wszystkich
platformach, na ktérych zostaty opublikowane. Wiekszo$¢ serwisow
spotecznosciowych i firm hostingowych ma procedury usuwania tresci
zwigzanych z doxingiem.

Poinformuj swoje otoczenie: Ostrzez rodzine, przyjaciot i pracodawce
o sytuacji. Atakujacy mogg probowacé kontaktowac sie z nimi w celu
dalszego nekania lub wytudzenia informacji.

Zglos sprawe organom s$cigania: Jesli doxingowi towarzyszg grozby
przemocy, nekanie lub inne dziatania noszgce znamiona przestepstwa,
nalezy niezwitocznie zgtosi¢ sprawe na policje, przedstawiajgc zebrane
dowody.

Zadbaj o siebie: Doxing to forma przemocy psychicznej. Nie wahaj sie
szukac wsparcia u bliskich oraz profesjonalnej pomocy psychologicznej.

** Dowody cyfrowe w sadzie: Czy Screen z Messengera to Ryzyko?, dostep 29 wrze$nia 2025,

https:

www.detektywi.pro/dowody-cyfrowe-w-sadzie-poradnik
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Zakonczenie: Stworzenie osobistej
strategii ochrony prywatnosci
(modelowanie zagrozen)

Ochrona prywatnosci nie jest stanem zero-jedynkowym, lecz procesem,
ktéry wymaga dopasowania srodkéw do indywidualnych potrzeb i poziomu
ryzyka. Nie istnieje jedno rozwigzanie idealne dla wszystkich. Kluczem jest
modelowanie zagrozen - swiadoma analiza tego, jakie dane chcemy chroni¢,
przed kim i dlaczego.

Podsumowanie kluczowych zasad

Niezaleznie od poziomu zagrozenia, fundamentem cyfrowej higieny
pozostaje kilka uniwersalnych zasad:

1. Stosuj dtugie, unikalne hasta do kazdej ustugi, zarzadzane za pomocag
menedzera haset.

2. Wiacz uwierzytelnianie wielosktadnikowe (MFA) wszedzie, gdzie jest to
mozliwe, preferujac aplikacje uwierzytelniajgce lub klucze sprzetowe.

3. Badz sceptyczny wobec nieoczekiwanych wiadomosci i prosb, aby chronié
sie przed phishingiem.

4. Regularnie aktualizuj oprogramowanie i system operacyjny.

5. Minimalizuj udostepniane dane, kierujac sie zasada, ze co raz trafi do
internetu, zostaje tam na zawsze.

Propozycje spersonalizowanych planow dziatania

Na podstawie tych zasad mozna zbudowac osobistg strategie ochrony,
dopasowang do jednego z trzech typowych profili ryzyka.
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Poziom 1 (Sswiadomy obywatel)

e Cel: Ochrona przed masowym S$ledzeniem przez korporacje, kradziezg
tozsamosci, powszechnymi oszustwami i utratg dostepu do kont.
e Narzedzia i praktyki:

o

Wdrozenie menedzera haset (np. Bitwarden) i wygenerowanie
unikalnych haset.

Aktywacja MFA (aplikacja uwierzytelniajgca) na kluczowych kontach.
Wybor komunikatora z domys$inym E2EE (np. Signal) zamiast
SMS-0dw.

Podstawowa higiena loT: zmiana domysinych haset na urzadzeniach,
korzystanie z sieci goscinnej dla urzadzen loT.

Poziom 2 (profesjonalista - menedzer, prawnik,
przedsiebiorca)

e Cel: Ochrona poufnosci komunikacji biznesowej, danych klientéw,
tajemnic handlowych i ochrona przed ukierunkowanymi atakami.
e Narzedzia i praktyki:

o

O

Wszystkie praktyki z poziomu 1.

Obowigzkowe uzywanie komunikatora o najwyzszym standardzie
(Signal lub Threema) do komunikacji stuzbowej.

Korzystanie z zaufanego, ptatnego dostawcy ustug VPN podczas pracy
zdalnej i podrézy.

Swiadomos$é ryzyka zwiazanego z Al: nie wprowadzanie wrazliwych
danych firmowych lub danych klientéw do publicznych chatbotow.
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Poziom 3 (osoba o podwyzszonym ryzyku - dziennikarz,
aktywista)

e Cel: Ochrona przed ukierunkowang  inwigilacja ze  strony
zaawansowanych przeciwnikéw, w tym agencji panstwowych; ochrona
tozsamosci i zrodet informaciji.

e Narzedzia i praktyki:

o

o

o

Wszystkie praktyki z pozioméw 1 i 2.

Uzywanie systemu operacyjnego Tails do prowadzenia szczegodlnie
wrazliwych dochodzen i komunikacji ze zrédtami.

Korzystanie z sieci Tor do anonimowego researchu.

Rygorystyczna separacja tozsamosci cyfrowych na rdznych
urzadzeniach i w réznych systemach.

Preferowanie komunikatoréw nie wymagajacych numeru telefonu
(Threema, Session).

Wdrozenie proaktywnego planu ochrony przed doxingiem.

Prywatnos¢ cyfrowa nie jest celem, ktdry mozna osiggnac¢ raz na zawsze.
Jest to ciggty proces adaptacji, nauki i Swiadomego wyboru. Mamy nadzieje,

ze ten przewodnik stanie sie dla Panstwa niezawodnym kompasem w tej
podrézy.

Powyzsza publikacja ma charakter rozwojowy i bedzie uzupetniana.
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